UD7 - RESOLUCION DE INCIDENCIAS 1° SMR

Practica 2

Ejercicio 1 (2,5 puntos)

Se va a utilizar Wireshark para capturar tramas de Ethernet locales examinando la informacidn incluida en los
campos de encabezado de la trama

Se iran indicando los pasos a realizar y la entrega necesaria en alguno de ellos (algunos pasos no necesitan
justificante, sino que es la explicacién de lo que se tiene que hacer)

La topologia de la red es

Internet

Router de gateway
predeterminado

LAN

, B =

Nota aclaratoria — Esta primera practica esta suponiendo que puedes hacer ping desde tu equipo al de otro
comparniero. Si el firewall estd activado es probable que no te deje. Tendras que avisar al profesor para que
momentdneamente te desactive el firewall o bien montar un par de equipos conectados en modo NAT (que
es lo que se hace en la practica 4)

Paso 1: Recuperar las direcciones de interfaz de la PC
Debera recuperar la direccién IP de la PC y la direccion fisica de la tarjeta de interfaz de red (NIC), que
también se conoce como “direccion MAC”.

a) Abra una ventana de comandos, escriba ipconfig /all y luego presione Entrar.
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b) Observe la direccion IP y la direccion MAC (fisica) de la interfaz de la PC. ¢ Cuales son?

Ipv4:192.168.3.2 Mac:3C-52-82-64-5C-3B

¢) Solicite a un miembro del equipo la direccidn IP de su PC y proporcidnele la suya. En esta instancia,
no proporcione su direccién MAC.
192.168.3.4

Paso 2: Iniciar Wireshark y comenzar a capturar datos
a) Enla PC, haga clic en el botdn Inicio de Windows para ver Wireshark como uno de los programas en
el menu emergente. Haga doble clic en Wireshark.

Todo  Aplicaciones Documentos Web Mas =
Mejor coincidencia =

Wireshark //

Aplicacién
P

Buscar en Internet

Wireshark

wire - Ver resultados web Aplicacién
Wireshark
wired I Abrir

wireless O Ejecutar como administrador

e (! Abrir ubicacién de archivo
~Anclar a Inicio
£ wireless display
Andlar a la barra de tareas
Configuracién
Desinstalar
# Configuracién de Wi-Fi

2= Activar o desactivar los dispositivos
inaldmbricos

[ Conectarse a una pantalla
inaldmbrica

&= Activar o desactivar el moda avion

£ wire}
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b) Una vez que se inicia Wireshark, haga clic en Interface List (Lista de interfaces).

4 Wireshark - Opciones de captura *

Entrada Salida Cpciones
Interfaz Trafico Cabecera de capa de enlace  Promi: Longitud Buffer (W Modo  Filtro de captura

Conexion de drea local* & Ethernet default 2 —

Conexion de drea local* 7 Ethernet default 2 —

Conexion de area local™ 6 Ethernet default 2 —

Conexion de drea local™ 10 | Ethernet default 2 —

Wi-Fi 2 Ethernet default 2 —

Conexién de drea local™ 9 Ethernet default 2 —
v Ethernet 2 L Ethernet default 2 —

iDirecciones: fe80:353b:d1baicc3:8elc, 192.168.3.2

Ethernet 3 Ethernet default 2 —

Adapter for loopback traffic capture BSD loopback default 2 —
Activar modo promiscuo en todas las interfaces Administrar interfaces...
Filtro de captura para interfaces seleccionados: | |I-‘: v ] Compilar BPFs

Iniciar Cerrar Ayuda

¢) Enlaventana Wireshark: Capture Interfaces (Wireshark: capturar interfaces), haga clic en la casilla de
verificacidn junto a la interfaz conectada a la LAN.

‘ Wireshark . Opciones de captura *
Entrada Salida Opciones
Interfaz Trafico Cabecera de capa de enlace  Promiscuo Longitud Buffer (v Modo  Filtro de captura
Conexion de drea local™ 8 Ethernet O default 2 —
Conexion de area local* 7 Ethernet O default 2 —
Conexién de drea local & Ethernet O default 2 —
Conexién de drea local® 10 Ethernet default 2 —
Wi-Fi 2 Ethernet O default 2 —
Conexion de drea local™ 9 Ethernet O default 2 —
v iEthernet 2 Ethernet default 2 —
Direcciones: fedl::333b:d1ba:cc3:8e0c, 192.168.3.2
Ethernet 3 Ethernet O default 2 —
Adapter for loopback traffic capture B5D loopback ] default 2 —
Activar modo promiscuo en todas las interfaces Administrar interfaces...
Filtro de captura para interfaces seleccionados: | - ] Compilar BPFs
Cerrar Ayuda

TET TITE AMATETETT (TATOS &1 T3 VENTAA
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M tdministrar interfaces >

Interfaces locales Tuberias Interfaces remotos

MMostrar Mombre descripti Mombre de interfaz Comentario

O Conexién de dr., \Device\MPF_{C3A3B37VEB-EBFO-4677-AFCE-2C458E357EBE} WAN Miniport (Metwork Menitor)

O Conexidn de dr.,, \Device\NPF_{DBABECET-T244-4AF3-GDES-OEQOTEIETCEZT} WAN Miniport (IPvE)

O Conexidn de dr., \Device\NPF_{203CA31F-F578-45E1-85F9-B952DA0TCORE}  WAN Miniport (IP)

O Conexidn de dr., \Device\NPF_{17C27FC2-E123-400B-8D21-F23528BE192C}  Microsoft Wi-Fi Direct Virtual Adapt..,
O Wi-Fi 2 “Device\MPF_{FEED2SFE-C173-4387-B8FD-D734935E0C079}  Intel(R) Dual Band Wireless-AC 8263
O Conexidén de dr.. \Device\NPF_{ATTFBD43-B75A-4FFD-B4534A-CBIEERCI031E} Microsoft Wi-Fi Direct Virtual Adapter
Ethernet 2 “Device\MPF_{4AFAEAFZ-4T756-4562-B001-37FZFEDSS3FD}  Intel(R) Ethernet Connection (3) 121...
O Ethernet 3 \Device\NPF_{2CT7CD751-5554-4DAS-9290-0F3B0215EDCF}  VirtualBox Host-Only Ethernet Adap..,
] Adapter for loo..  \Device\MPF_Loopback

Cancelar Ayuda

Nota: si se indican varias interfaces, y no estd seguro de cudl activar, haga clic en el botén Details
(Detalles) y, a continuacion, haga clic en la ficha 802.3 (Ethernet). Verifique que la direccion MAC
coincida con lo que observé en el paso 1b. Después de verificar la interfaz correcta, cierre la ventana
Interface Details (Detalles de la interfaz).

d) Después de activar la interfaz correcta, haga clic en Start (Comenzar) para comenzar la captura de
datos

M Wireshark - Opciones de captura X

Entrada Salida Opdiones

Interfaz Trafico Cabecera de capa de enlace  Promit Longitud Buffer (v Modo  Filtro de captura

+ |ntel(R) Ethernet Connection (3] 1219-LM: Ethernet 2 | Ethernet default 2 —
Direcciones: feB0:333b:d1baicc3:8e0c, 192.168.3.2

Activar modo promiscuo en todas las interfaces Administrar interfaces. ..

Filtro de captura para interfaces seleccionados: [ |Z-' troduzea un filtro de captura ... i ] Compilar BPFs

Cerrar Ayuda

La informacién comienza a desplazar hacia abajo la seccidon superior de Wireshark. Las lineas de
datos
aparecen en diferentes colores segun el protocolo.
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Mostrar captura de pantalla

£ Capturing from Intel(R) Ethemet Connection (5) 1219-LM: Ethernet 2 — m} *
Archive  Edicién  Visualizacion Ir Captura  Analizar  Estadisticas  Telefonia  Wireless  Herramientas  Ayuda
mae RE Qem=2F I = aqaf
o <Cti= d -]+

Mo. Time Source Destination Protocol  Length Info [l

1 6.680000 HewlettP_5f:85:6T Broadcast ARP 6@ Who has 192.168.66.17 Tell 192.168.68.9

2 8.892918 192.168.3.14 239.255.255.250 SSDP 216 M-SEARCH * HTTR/1.1

4 1.188325 192.168.3.14 239.255.255.250 55DP 216 M-SEARCH * HTTP/1.1

5 1.882881 192.168.3.12 239.255.255.250 SSDP 179 M-SEARCH * HTTP/1.1

6 2.668726 192.168.3.8 192.168.3.255 NBNS 92 Name query NB SMR1-@8<lc>

7 2.732122 192.168.3.4 239.255.255.250 55DP 179 M-SEARCH * HTTP/L.1

Frame 1: 68 bytes on wire (488 bits), 68 bytes captured (48@ bits) on interface \Device\NPF_{4AFAEAF2-A756-4562-BB@1-57F2FE@I93FD}, id @
Ethernet II, Src: HewlettP_5f:85:6T (d8:94:83:5f:85:6T), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
Address Resolution Protocol (request)

ff ff ff ff ff ff dB 94 @3 5f 85 6f @8 @6 ee al _-o
@3 @@ @6 @4 @9 @1 dB 94 @3 5T 35 6 c@ ad 3c @9 _ro g
60 @0 @0 00 60 B8 CB a8 Sc @1 @0 @0 0D 0D 80 BB <

B0 @0 90 0D 00 BB PO PO 00 00 00 60

O 7  Intel{R) Ethernet Connection (5) 1219-LM; Ethernet 2: <iive capture in progress> Paguetes: 68 - Mostrado: 62 {100.0%) Perfil: Default

e) Es posible desplazarse muy rapidamente por esta informacion segun la comunicacion que tiene lugar
entre la PC y la LAN. Se puede aplicar un filtro para facilitar la vista y el trabajo con los datos que
captura Wireshark. Para esta prdactica de laboratorio, solo nos interesa mostrar las PDU de ICMP
(ping). Escriba icmp en el cuadro Filter (Filtro) que se encuentra en la parte superior de Wireshark y
presione Entrar o haga clic en el botén Apply (Aplicar) para ver solamente PDU de ICMP (ping).
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d *Intel(R) Ethernet Connection (3) 1219-LM: Ethernet 2

- [m] >
Archivo  Edicien  Visualizacion Ir Captura  Analizar  Estadisticas  Telefonia  Wireless  Herramientas  Ayuda
m e RE Qe=2=Z2F oI EQqanB
[ Jicmp] [X] -]+
Mo. Time Source Destination Protocol  Length Info
O ¥ Internet Contral Message Protocol: Protocol Paguetes: 255 * Mostrade: O (0.0%:) Perfil: Default

f) Este filtro hace que desaparezcan todos los datos de la ventana superior, pero se sigue capturando el
tréfico en la interfaz. Abra la ventana del simbolo del sistema que abrié antes y haga ping a la

direccion IP que recibié del miembro del equipo. Comenzara a ver que aparecen datos en la ventana
superior de Wireshark nuevamente
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n
:
|4 = g X ] ZpP LT EQaqQaH
H| |i:mp '|+
No. Time Source Destination Protocol  Length Info [a)
531 157.233576  192.168.3.2 192.168.3.4 cHp 74 Echo (ping) request id=8x810@, seq=62/15872, ttl=128 (reply in 532)
532 157.233968 192.168.3.4 192.168.3.2 TCHP 74 Echo (ping) reply id=Bx@188, seq=62/15872, ttl=128 (request in 531)
556 158.236268 192.168.3.2 192.168.3.4 1P 74 Echo (ping) request id=Bx8188, seq=63/16128, tt1=128 (reply in 557)
557 158.237049  192.168.3.4 192.168.3.2 IcHP 74 Echo (ping) reply  id=ex@1@@, seq=63/16128, ttl=128 (request in 556)
586 159.257038  192.168.3.2 192.168.3.4 cHp 74 Echo (ping) request 1id=8x810@, seq=64/16384, ttl=128 (reply in 587)
587 150.257664  192.168.3.4 192.168.3.2 cHP 74 Echo (ping) reply  id=8x@188, seq=64/16384, ttl=128 (request in 586)
592 16@.271926  192.168.3.2 192.168.3.4 a2 74 Echo (ping) request id=Bx8108, seq=65/16648, tt1=128 (reply in 593) .
on aen amaccs a0 ae0 oo som sen s A rewn o oo PSP S T fd enaOn e clacran A&l 280 femmeees ie ool
Frame 531: 74 bytes on wire (592 bits 74 bytes captured (592 bits) on interface \Device\WNPF {4AFAEAF2-A756-4562-B0@1-57F2FE@993FD id @

Ei- Simbolo del sistema

(:) #  Internet Control Message Protocol: Protocol Paguetes: 602 * Mostrade: & (1.3%) Perfil: Default

Nota: si la PC del miembro del equipo no responde a sus pings, es posible que se deba a que el
firewall de la PC esta bloqueando estas solicitudes. Consulte Apéndic: Permitir el trafico ICMP a
través de un firewall para obtener informacién sobre como permitir el trafico ICMP a través del
firewall
Mostrar captura de pantalla

g) Detenga la captura de datos haciendo clic en el icono Stop Capture (Detener captura)
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d *Intel(R) Ethernet Connection (3) 1219-LM: Ethernet 2 — O =
Archive  Edicién  Visualizacion  Ir - Captura  Analizar  Estadisticas  Telefonia  Wireless  Herramientas  Ayuda
md @ RE Re==F 3 EaQaaH

[ ] iE‘ Detiene captura de paguetes | [X] -]+
Mo. Time Source Destination Protocol  Length Info ~

531 157.233576  192.168.3.2 192.168.3.4 ICHP 74 Echo (ping) request id=0x818@, seq=62/15872, ttl=128 (reply in 532)

532 157.233968 192.168.3.4 192.168.3.2 ICMP 74 Echo (ping) reply id=px810@, seq=62/15872, ttl=128 (request in 531)

556 158.236268 192.168.3.2 192.168.3.4 ICMP 74 Echo (ping) request id=ex@1e®, seq=63/16128, ttl=128 (reply in 557)

557 158.237849 192.168.3.4 192.168.3.2 1P 74 Echo (ping) reply id=8xB18@, seq=63/16128, ttl=128 (request in 556)

586 150.257838  192.168.3.2 192.168.3.4 ICHP 74 Echo (ping) request id=0x@18@, seq=64/16384, ttl=128 (reply in 587)

587 150.257684  192.168.3.4 192.168.3.2 ICHP 74 Echo (ping) reply  id-0x018@, seq-64/16384, ttl-128 (request in 586)

592 168.271926  192.168.3.2 192.168.3.4 ICHP 74 Echo (ping) request id=0x@18@, seq=65/1664@, ttl=128 (reply in 593) y

L . 1 i 2 .

Frame 531: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface \Dewvice\NPF_{4AFAEAF2-A756-4562-B@@1-57F2FE@993FD}, id @
Ethernet II, Src: HewlettP 64:5c:3b (3c:52:82:64:5c:3b), Dst: HewlettP 58:ba:59 (3c:52:82:58:ba:59)

Internet Protocol Version 4, Src: 192.168.3.2, Dst: 192.168.3.4

Internet Control Message Protocol

3c 52 82 58 ba 59 3c 52 82 64 5c 3b @3 8@ 45 @@ <R X ¥<R -d\; ‘E
8@ 3c be fd 28 8@ 5@ @1 @@ 8@ c@ as 83 B2 c@ as <

83 @4 @8 @@ 4c le @1 @@ @@ 3e 61 G2 63 64 65 66 L rabcdef
67 68 69 6a 6b 6c 6d 6e 6 7@ 71 72 73 74 75 76  ghijklmn opqrstuv
77 61 62 63 64 65 66 67 68 69 wabcdefg hi
O ¢4l Internet Control Message Protocol: Protocol Paquetes: 712 * Mostrado: 8 (1.1%6) Perfil: Default

Paso 3: Examinar los datos capturados

Examine los datos que se generaron mediante las solicitudes de ping de la PC del miembro del equipo. Los
datos de Wireshark se muestran en tres secciones: 1) la seccidn superior muestra la lista de tramas de PDU
capturadas con un resumen de la informacién de paquetes IP enumerada, 2) la seccion media indica
informacion de la PDU para la trama seleccionada en la parte superior de la pantalla y separa una trama de
PDU capturada por las capas de protocolo, y 3) la seccion inferior muestra los datos sin procesar de cada
capa. Los datos sin procesar se muestran en formatos hexadecimal y decimal.

a) Haga clic en las primeras tramas de PDU de la solicitud de ICMP en la seccion superior de Wireshark.
Observe que la columna Source (Origen) contiene la direccion IP de su PC y la columna Destination
(Destino) contiene la direccién IP de la PC del compafiero de equipo a la que hizo ping.

Mostrar dicha captura marcando la IP de su compaiiero
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‘ *Intel(R) Ethernet Connection (3) 1219-LM: Ethernet 2 — O ®
Archive  Edicién  Visualizacién Ir Captura  Analizar  Estadisticas  Telefonja  Wireless  Herramientas  Ayuda
Ams® Re=ZIF LI EQAQaE
(W Jicmp [X] -]+
Ma. Time Source Destination Protocol  Length Info ~
531 157.233576  192.168.3.2 192.168.3.4 fidar 74 Echo (ping) request id=ex@188, seq=62/15872, ttl=128 (reply in 532)
532 157.233968  192.168.3.4 192.168.3.2 filar> 74 Echo (ping) reply  id=0x@10@, seq=62/15872, ttl=128 (request in S..
556 158.236268  102.168.3.2 102.168.3.4 fida ! 74 Echo (ping) request id=0x@100, seq=63/16128, ttl=128 (reply in 557)
557 158.237040  192.168.3.4 192.168.3.2 fidar s 74 Echo (ping) reply  id=0x@10@, seq=63/16128, ttl=128 (request in 5.
586 159.257838  192.168.3.2 192.168.3.4 P 74 Echo (ping) request id=exe18@, seq=64/16384, ttl=128 (reply in 587)
587 150.257684  192.1G8.3.4 192.168.3.2 il 74 Echo (ping) reply  id=0x@18@, seq=64/16384, ttl=128 (request in 5..
592 16@.271926  192.168.3.2 192.168.3.4 fidar s 74 Echo (ping) request id=0x@10@, seq=65/16648, ttl=128 (reply in 593) "
. : B : 3 .
...0 BRE0 BBEE BBBE = Fragment Offset: @ ~
Time to Live: 128
Protocol: ICMP (1)
Header Checksum: @x@88@ [validation disabled]
[Header checksum status: Unverified]
Source Address: 192.168.3.2
Destination Address: 192.168.3.4
Internet Control Message Protocol
v
3c 52 82 58 ba 59 3c 52 B2 64 5c 3b 88 @@ 45 @@ <R-X-Y<R -d\; E
8810 @@ 3c be fd @0 @0 50 61 ©P @8 cB a8 63 62 <
peze [ENCE ©8 @8 4c le @1 @@ @0 3e 61 62 63 64 65 66 [ L >abcdef
67 68 69 6a 6b 6c 6d 6e 6F 7@ 71 72 73 74 75 76  ghijklmn opgrstuv
77 61 62 63 64 65 66 67 68 69 wabcdefg hi
() 7 Destination Address (ip.dst), 4 byte(s) Paguetes: 1127 - Mostrado: 8 (0. 7%) Perfil: Default

b) Con esta trama de PDU aun seleccionada en la seccidon superior, navegue hasta la seccion media.
Haga clic en el signo mas que estd a la izquierda de la fila de Ethernet Il para ver las direcciones MAC
de origen y destino.

a. ¢Cuales son? Origen: 3¢:52:82:64:5¢:3b Dest: 3¢:52:82:58:ba:59

b. ¢La direccion MAC de origen coincide con la interfaz de su PC? Si c:52:82:64:5c:3b

c. ¢éla direccion MAC de destino en Wireshark coincide con la direccion MAC del miembro del
equipo? Si 3c:52:82:58:ba:59

Pagina 10|31



UD7 — RESOLUCION DE INCIDENCIAS 1° SMR
C__________________________________________________________________________________|

M ~Intel(R) Ethernet Connection (5) 1219-LM: Ethernet 2 — [m] ®

Archivo  Edicién  Visuslizacion Ir Captura  Analizar  Estadisticas  Telefonfa  Wireless  Herramientas  Ayuda

dn i@ [(IBRBRes=FTasEaaan

[ Jiemp B -]+
Mo. Time Source Destination Protocol  Length Info ~

531 157.233576  192.168.3.2 192.168.3.4 TaHP 74 Echo (ping) request 1d-8xe10@, seq-62/15872, ttl-128 (reply in 532)

532 157.233968  192.168.3.4 192.168.3.2 TCHP 74 Echo (ping) reply  id=8x@188, seq=62/15872, ttl=128 (request in 5..

556 158.236268  192.168.3.2 192.168.3.4 TCHP 74 Echo (ping) request id=8xP188, seq=63/16128, ttl=128 (reply in 557)

557 155.237049  192.168.3.4 192.168.3.2 1CHP 74 Echo (ping) reply  id=8x108, seq=63/16128, ttl=128 (request in 5.

586 159.257038  192.168.3.2 192.168.3.4 TCHP 74 Echo (ping) request 1d=x@108, seq=64/16384, ttl=128 (reply in 587)

587 159.257684  192.168.3.4 192.168.3.2 TCHP 74 Echo (ping) reply  id-8x@188, seq-64/16384, tt1-128 (request in 5.

592 168.271926 192.168.3.2 192.168.3.4 (FEFIly in 593)

TCHP 74 Echo (ping) request id=8xB18@, seq=65/1664@, ttl=128

Frame 531: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface \Device\NPF_{4AFAEAF2-A756-4562-B@@1-57F2FE@993FD}, id @
v Ethernet II, Src: HewlettP 64:5c:3b (3c:52:82:64:5c:3b), Dst: HewlettP 58:ba:59 (3c:52:82:58:ha:59)
Destination: HewlettP_58:ba:59 (3c:52:82:58:ba:59)
Source: HewlettP_64:5c:3b (3c:52:82:64:5¢:3b)
Type: IPv4 (@x0888)
Internet Protocol Version 4, Src: 192.168.3.2, Dst: 192.168.3.4
Internet Control Message Protocol

3c 52 82 58 ba 59 3¢ 52 B2 64 5c 3b @8 98 45 @@ <R X Y<R d\;-E
@8 3c be fd B0 68 88 B1 @@ 88 cO a8 @3 82 cB a8 <

2820 03 84 @3 88 4c le 91 @0 L plabcde

(E:Mll67 68 69 6a 6b 6c 6d 6e l=hijklmn opgrstu

GERERN 77 61 62 63 64 65 66 67 6 abcdefg hi

(O 7 Interet Protocol Version 4 (i), 20 byte(s) Paguetes: 1127 - Mostrado: & (0.7%) Perfil: Default

Ejercicio 2 (2,5 puntos)

Se va a utilizar Wireshark para capturar tramas de Ethernet remotas examinando la informacidn incluida en
los campos de encabezado de la trama

Se iran indicando los pasos a realizar y la entrega necesaria en alguno de ellos (algunos pasos no necesitan
justificante, sino que es la explicacidn de lo que se tiene que hacer)

Paso 1: Comenzar a capturar datos en la interfaz
a) Haga clic en el icono Interface List (Lista de interfaces) para volver a abrir la lista de interfaces de la
PC
b) Asegurese de que la casilla de verificacidn junto a la interfaz LAN esté activada y, a continuacion,
haga
clic en Start (Comenzar).
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M 7Intel(R) Ethe e 219-L et2 - ]
dm 1@ [|[BRE ] e= s EaaaH
L] \\o'np [X] -]+ |
Mo. Time Source Destination Protocol  Length Info ~
531 157.233576  192.168.3.2 192.168.3.4 ICHP 74 Echo (ping) request id=8x0100, seq=62/15872, ttl=128 (reply in 532)
532 157.233968  192.168.3.4 192.168.3.2 ICHP 74 Echo (ping) reply  id=8x918@, seq=62/15872, ttl=128 (request in 5.
556 158.236268  192.168.3.2 192.168.3.4 ICHP 74 Echo (ping) request 1id-8x910@, seq-63/16128, ttl=128 (reply in 557)
557 158.237649  192.168.3.4 192.168.3.2 ICHP 74 Echo (ping) reply  id=8x0100, seq=63/16128, ttl=128 (request in 5.
586 159.257038 192.168.3.2 192.168.3.4 ICHMP 74 Echo (ping) request id=8x@180, seq=64/16384, ttl=128 (reply in 587)
587 159.257684  192.168.3.4 192.168.3.2 ICHP 74 Echo (ping) reply  id-0x010@, seq-64/16384, ttl-128 (request in 5.
592 16@.271926  192.168.3.2 192.168.3.4 ICHP 74 Echo (ping) request id=8x@18@, seq=65/16648, ttl=128 (reply in 593) .
L : Y s 2 :
Frame 531: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface \Device\NPF_{4AFAEAF2-A756-4562-B8@1-57F2FE@993FD}, id @ ~
“ Ethernet II, Src: HewlettP_64:5c:3b (3c:52:82:64:5c:3b), Dst: HewlettP 58:ba:59 (3c:52:82:58:ba:59)
v Destination: HewlettP_58:ba:59 (3c:52:82:58:ba:59)
Address: HewlettP_58:ba:59 (3c:52:82:58:ba:59)
LB L LG bit: Globally unique address (factory default)
B IG bit: Individual address (unicast)
. HawlattD GA-Sc-3h (2c-53-23-54.5c-30
M Wireshark - Opciones de captura *
> Tnt] s
999? Entrada salida Opciones
‘ Interfaz Tréfico Cabecera de capa de enlace  Promi: Longitud Buffer (M Mede Filiro de captura
: Intel(R) Ethernet Connection (5) 1219-LIV: Ethernet 2 i Ethernet default 2 —
Activar modo promiscuo en todas las interfaces Administrar interfaces
Filtro de captura para interfaces seleccionados: | |I‘ '1 Compilar BPFs
O 2 Perfil: Default
Iniciar Cerrar Ayuda =

c) Se abre una ventana que le solicita guardar los datos capturados anteriormente antes de comenzar
otra captura. No es necesario guardar esos datos. Haga clic en Continue without Saving (Continuar
sin guardar).
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M *Intel(R) Ethemne = 219-LM: Ethemet 2 — ]
- P = 5
Am:e Qe = =Qaa&in
[ Jiemp [X] -]+
Mo, Time Source Destination Protocol  Length Info i
531 157.233576  192.168.3.2 192.168.3.4 P 74 Echo (ping) request id=Bx@188, seq=62/15872, ttl=128 (reply in 532)
532 157.233968 192.163.3.4 192.168.3.2 ICHMP 74 Echo (ping) reply  id=ex@1@e, seq=62/15872, ttl=128 (request in 5..
556 158.236268  192.168.3.2 192.168.3.4 ICHP 74 Echo (ping) request id=Bx9188, seq=63/16128, ttl=128 (reply in 557)
557 158.2370849 192.168.3.4 192.168.3.2 ICHMP 74 Echo (ping) reply  id=8x@1@e, seq=63/16128, ttl=128 (request in 5.
586 159.257838  192.168.3.2 192.168.3.4 ICHP 74 Echo (ping) request id=8x@108, seq=64/16384, ttl=128 (reply in 587)
587 159.2576@4  192.168.3.4 192.168.3.2 ICHP 74 Echo (ping) reply  id=Bx@18@, seq=64/16384, ttl=128 (request in 5.
592 16@.271926 192.168.3.2 192.168.3.4 ICHMP 74 Echo (ping) request 1id-exelee, seq=65/1664@, ttl=128 (reply in 593) "
L . B 1 2 .
Frame 531: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface \Device\NPF_{4AFAEAF2-A756-4562-B@@1-57F2FE@I93FD}, id @ ~
“ Ethernet II, Src: HewlettP_64:5c:3b (3c:52:82:64:5c:3b), Dst: HewlettP_58:ba:59 (3c:52:82:58:ba:59)
~ Destination: HewlettP 58:ba:59 (3c:52:82:58:ba:59)
Address: HewlettP_58:ba:59 (3c:52:82:58:ba:59) 0
By s vivs wves waw. = LG bit: Globally unique address (factory default) L
LB L. .... ... .... = IG bit: Individual address (unicast)
Saurca: HawleattD GA-Sc-3h {3,:52:09:FA4-6r-3h)
% Tnt “ - hd
2028 Entrada Salida Opdiones D
Interfaz Tréfico Cabecera de capa de enlace  Promit Longitud Buffer (M Modo Filtro de captura
Intel(R) Ethernet Connection (3) 1219-LM: Ethernet 2 Ethernet default 2 —
M Unsaved packets.. X i
Do you want to save the captured packets before starting a new capture?
Your captured packets will be lost if you don't save them,
_ Continue without Saving Cancelar '
]
Activar modo promiscuo en todas las interfaces Administrar interfaces...
Filtro de captura para interfaces seleccionados: | |I ‘I Compilar BPFs |
Q7 Perfil: Default
— Tririar Cerrar T kF

d) Con la captura activa, haga ping a los URL de los dos sitios Web siguientes:
a. www.yahoo.com
b. www.google.com

Nota: al hacer ping a los URL que se indican, observe que el servidor de nombres de dominio (DNS)
traduce el URL a una direccion IP. Observe la direccién IP recibida para cada URL.
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-
L] g s ] =0 &= q®a8
(Wle= g
Mo. Time: Source Destination Protocol  Length Info [ad
595 33.200078 192.168.3.2 87.248.100.215 ICMP 74 Echo (ping) request id=0x@188, seq=66/16896, ttl=128 (reply in 602)
682 33.363753 87.248.100.215 192.168.3.2 ICHP 74 Echo (ping) reply  id=BxP188, seq=66/16896, ttl=41 (request in 598)
605 34.206326 192.168.3.2 87.248.100.215 ICMP 74 Echo (ping) request id=@x@18@, seq=67/17152, ttl=128 (reply in 610)
618 34.368975 87.248.100.215 192.168.3.2 ICMP 74 Echo (ping) reply  id=8xP188, seq=67/17152, ttl=41 (request in 608)
614 35.309012 192.168.3.2 87.248.100.215 flall 74 Echo (ping) request id=0x@188, seq-63/17408, ttl-128 (reply in 616)
616 35.381646 87.243.100.215 192.168.3.2 ICMP 74 Echo (ping) reply  id=0x@188, seq=63/17488, ttl=41 (request in 614)
617 36.325184 192.168.3.2 87.248.100.215 ftall 74 Echo (ping) request id=8x@188, seq-69/17664, ttl=128 (reply in 619) y
£16 ac nommas am nsn saa nac 200 arn 2 oa zrun . —— tinonann o entamera  iad an £ 4 o ramy
Frame 598: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface \Device\NPF_{4AFAEAF2-A756-4562-B@@1-57F2FE@I93FD}, id @ ~
¥ Ethernet II, Src: HewlettP 64:5c:3b (3c:52:82:64:5c:3b), Dst: Routerbo c4:7c:b4 (2c:c8:1b:c4:7c:ha
v
ooa
Q Ethernet {eth), 14 byte(s) Paquetes: 650 - Mostrado: & (1.2%) Perfil: Default
. . ,
e) Puede detener la captura de datos haciendo clic en el icono Stop Capture (Detener captura).
F-|
e % B ] TueEEaaan
| ||Emp -]+
No. Time Source Destination Protocol  Length Info ~
617 36.325184 192.168.3.2 87.248.100.215 TcMP 74 Echo (ping) request id=8x@188, seq=69/17664, tt1=128 (reply in 619)
619 36.397704 57.248.100.215 192.168.3.2 IcHp 74 Echo (ping) reply  id-8x@108, seq-69/17664, ttl=41 (request in 617)
1604 186.539960  192.168.3.2 172.217.168.164 P 74 Echo (ping) request id=8x@108, seq=78/17920, ttl=128 (reply in 1695)
1695 186.566472 172.217.168.164 192.168.3.2 ICMP 74 Echo (ping) reply id=eéx@1@ee, seq=7@8/1792@, ttl=1@8 (request in 1694)
17@7 187.555733 192.163.3.2 172.217.168.164 IcMp 74 Echo (ping) request 1d-8x@10@, seq=71/18176, ttl=128 (reply in 17@9)
1789 187.582822 172.217.168.164 192.168.3.2 IcMp 74 Echo (ping) reply id=@x@8188, seq=71/18176, ttl=188 (request in 1787)
1735 188.572367 192.168.3.2 172.217.168.164 IcMP 74 Echo (ping) request id=8x@1@@, seq=72/18432, tt1=128 (reply in 1736) o

. P R P S S SR STy

() 7 Ethernet (eth), 14byte(s) Paguetes: 2015 - Mostrado: 15 (0.8%) Perfil: Default 1
1 T ‘ <J
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Paso 2: Inspeccionar y analizar los datos de los hosts remotos
a) Revise los datos capturados en Wireshark y examine las direcciones IP y MAC de las dos ubicaciones
a las que hizo ping.
Indigue las direcciones IP y MAC de destino para las dos ubicaciones

M “Intel(R) Ethernet Connection (5) I218-LM: Ethernet 2

Archivo  Edicién  Visualizacion

It Captura  Analizar Estadisticas  Telefonja  Wireless Herramientas  Ayuda

4 m ® R e 8 @Q Qe

[ Jiemp

No. Time Source Destination Protocol  Length Info
1736 188.598880  172.217.168.164 192.168.3.2 TP 74 Echo (ping) reply  id-0xP108, seq=72/18432, (request in 1735)
1741 189669353  172.217.168.164 192.168.3.2 ICHP 74 Echo (ping) reply  id=dxP108, seq=73/18688, (request in 1748)
598 33.296078 192.1658.3.2 87.248.166.215 TCHP 74 Echo (ping) request id=0xP106, seq=66/16836, (reply in 662)
608 34.296326 192.168.3.2 §7.248.100.215 P 74 Echo (ping) request id=oxe100, seq=67/17152, (reply in 610)
614 35.309012 192.168.3.2 §7.248.100.215 P 74 Echo (ping) request id-0xe100, seq-68/17498, (reply in 616)
617 36.325184 192.168.3.2 87.248.100.215 TP 74 Echo (ping) request id-oxP108, seq-69/17664, (reply in 619)
1694 186.539989  192.168.3.2 172.217.168.164 TP 74 Echo (ping) request id=dxP108, seq=76/17928, (reply in 1695)
1767 167.555733  192.168.3.2 172.217.168.164 TCHP 74 Echo (ping) request id=0xP106, seq=71/18176, (reply in 1709)
1735 108.572367  192.168.3.2 172.217.168.164 Tame 74 Echo (ping) request id=oxe108, seq=72/18432, (reply in 1736)
1740 109.583176  192.168.3.2 172.217.168.164 P 74 Echo (ping) request id=oxe100, seq=73/1868, (reply in 1741)

Frame 59

: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface \Device\NPF_{4AFAEAF2-A756-4562-B601-57F2FE@993FD}, id @
v Ethernet IT, Src: HewlettP_64:5c:3b (3c:52:82:64:5¢:3b), Dst: Routerbo_c b4 (2c:c8:1bica:7cibe)
¥ Destination: Routerbo_cd:7c:bd (2c:cB:lb:cd:7c:ba)

Address: Routerbo_c4:7c:bd (Zc:cB:1b:c4:7c:ba)
teis B iees wiie eaen ae.. = LG bit: Globally unique address (factory default)
e e cees eers eewn we.. = 16 bit: Individual address (unicast)

v Source: HewlettP_64:5c:3b (3c:52:82:64:5¢:3b)
Address: HewlettP_64:5c:3b (3 82:64:5c:3b)
o. = LG bit: Globally unique address (factory default)
16 bit: Individual address (unicast)

@ ... .
Type: IPv4 (exogee)
Internet Protocol Version 4, Src: 192.168.3.2, Dst: 57.248.100.215

906 2c c8 1b c4 7c b4 3c 52 B2 645c 3b @B e [E B8, | <R d\;- §
@0 3c 6a ac 0@ 00 §0 81 00 @8 @ af ©3 02 57 5 <J W
64 d7 B3 0@ 4c 1a 61 B0 @0 42 61 62 63 64 65 66 d-- 'L Babcdef
67 68 69 6a 6b 6c 6d 6e 6f 78 71 72 73 74 75 76 ghijklmn opgrstuv
77 61 62 63 64 65 66 67 68 69 wabcdefg hi

Mac:
Orig: 3¢:52:82:64:5¢:3b Dst: 2c:c8:1b:c4:7c:b4

M “Intel(R) Ethernet Connection (5) 1218-LM: Ethernet 2

- x
Archivo  Edicién  Visualizacién Ir Captura Analizar Estadisticas Telefonfa Wireless Herramientas  Ayuda
Am 2@ REBI]R &= 3 QQ QW
[ Ticmp: ] <]+
o, Time Source Destration Protocel  Lengih Info B
1736 168.598880  172.217.168.164 152.168.3.2 10 74 £cho (ping) reply (request in 1735)
1741 109.609353  172.217.168.166  152.168.3.2 0% 74 £cho (ping) reply (request in 1740)
S98 33.200078  192.168.3.2 57.248.160.215 o 74 £cho (ping) request (reply in 602)
6os 34.296326  192.168.3.2 57.245.100.215 0% 74 £cho (ping) request (reply in 610)
614 35.309012  192.168.3.2 57.245.160.215 s 74 £cho (ping) request (reply in 616)
617 36.32518¢  192.168.3.2 57.245.160.215 s 74 £cho (ping) request (reply in 619)
1694 106.539909  192.168.3.2 172.217.168.166 10w 74 £cho (ping) request (reply in 1695)
1707 107.555733  192.168.3.2 172.217.168.168 10w 74 £cho (ping) request (reply in 1709)
1735 168.572367  192.168.3.2 172.217.168.168 10w 74 £cho (ping) request (reply in 1738)
1740 109.583176  192.168.3.2 172.217.168.168 1o 74 Echo (ping) request seq=73/18635, (reply in 1781)
Frame 595 74 bytes on wire (592 bits), 74 bytes captured (532 bits) on interface \Device\NPF_(4AFAEAF2-A756-4562 8001 57F2FE09937D) , 1d 0 B
Ethernet IT, Src: Hewlettp 64:5ci3b (3¢:52:82:64:5¢i3b), Dsts Routerbo cas7cibé (2c:cBibica:7cibd)
~ Internet protocol Version 4, Src: 192.168.3.2, Dst: 57.248.100.215
0100 Versions 4

0101 = Header Length: 20 bytes (5)
Differentiated Services Field: @xe@ (DSCP: (S8, ECN: Not-ECT)
Total Length: 60
Identification: Oxaac (27308)
Flags: exe0
© 0000 0000 0000 = Fragment Offset: @
Time to Live: 128
Protocol: ICMP (1)

2C c8 1b c4 7c bd 3¢ 51 62 64 5 3b 65 00 45 80 | <R d\; E

9010 00 3c 6a ac 00 0@ 80 [ 00 00 c@ a8 03 02 57 T8 <j W
7 @ 00 4c 12 61 @0 00 42 6 62 63 64 65 66 - L. -Babcdef
67 68 69 62 6b 6c 6d 6e 6F 70 71 72 73 74 75 76 ghijklmn opgrstuv

77 61 62 63 64 65 66 67 68 69 wabedefg hi

Org: 192.168.3.2 Dst: 87.248.100.215

P

[N
oQ
—_
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M “Intel(R) Ethemet Connection (5) 1219-LM: Ethernet 2. = x
Archivo  Edicid izacién I icas io Wireless  Hemamientas  Ayud:
am e 5 = ®Q QI
(W iemp [x] +
No. Tme Source Destration Protocol  Length Info ? ~
1736 108598850  172.217.168.164  192.168.3.2 a0 74 Echo (ping) re ttlates (re
1741 109.609353  172.217.168.164 192.168.3.2 a0 74 Echo (pi , tt1-108 (r
598 33.200078  192.168.3.2 57.243.100.215 v , tt1-128 (r
608 34.206326  192.168.3.2 87.243.100.215 an .
614 35.309012  192.168.3.2 87.248.100.215 0 -128 (reply
617 36.325188  192.168.3.2 57.243.100.215 v , tt1-128 (reply in 619)
- 1694 106.539909  192.168.3.2 172.217.168.16 1O , tt1=128 (reply in 1695)
1707 17.555733  192.168.3.2 172.217.168.164 I , tt1=128 (reply in 1709)
1735 108.572367  192.165.3.2 172.217.165.64 1% 00, seq=72/18432, tt1-125 (reply in 1736)
1740 109563176  192.168.3.2 172.217.068.168 IO 00, seq=73/18688, tt1=128 (reply in 1741)

592 bits), 74 bytes captured (592 bits) on interface \Device\NPF_{4AFAEAF2-A756-4562-B001-57F2FEQ993FD}, 1d ©
Ethernet 11, 5 _64:5c:3b (3c:52:62:64:5¢13b), Dsts Routerbo_cd:7c:bd (2c:cB:1bicdiTciba)
rnet P 4, Src: 192.168.3.2, Dst: 172.217.168.164

100 ... = Version:
... 0101 = Header Length: 20 bytes (5)
Field: 0x00 (DSCP: CSO, ECH: Not-ECT)

Tot h: 6
Identification: exfsad (63565)
Flags: exee

.© 0000 0000 0000 = Fragment Offset: 0
Time to Live: 128
Protocol: I (1)

[0 cs 1b ca 7c ba 3c 52 &2 EONTRE 45 oo RERIERCIRTINER:
00 3c 76 4d 00 00 80 01 00 00 cO a8 03 02 ac d9 <M
a5 24 03 00 4c 16 81 00 00 46 61 62 63 64 65 66 Lo -Fabedef
67 63 69 6a 6b 6c 64 6e 6F 70 7172 73 74 75 76 ghijklan oparstuv.
77 61 62 63 64 65 66 67 68 69 wabcdefg hi

Mac:

Org: 3¢:52:82:64:5¢:3b Dst: 2c:c8:1b:c4:7c:b4
Ip:

Org: 192.168.3.2 Dst: 172.217.168.164

¢Por qué Wireshark muestra la direccion MAC vigente de los hosts locales, pero no la direccion MAC
vigente de los hosts remotos? Solo aparecen las mac de los routers, por que el firewall
esconde las mac por motivos de seguridad

Ejercicio 3 (2,5 puntos)

Se va a utilizar Wireshark para capturar tramas de Ethernet locales y remotas examinando la informacion
incluida en los campos de encabezado de la trama

Se iran indicando los pasos a realizar y la entrega necesaria en alguno de ellos (algunos pasos no necesitan
justificante, sino que es la explicacidn de lo que se tiene que hacer)

La topologia de la red es

Gateway
predeterminado

Internet
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Paso 1: Determinar la direccién IP del gateway predeterminado en la PC

Abra una ventana del simbolo del sistema y emita el comando ipconfig. ¢ Cual es la direccion IP del gateway
predeterminado de la PC?

Simbolo del sistema

Paso 2: Iniciar la captura de trafico en la NIC de la PC

a) Abra Wireshark.

b) En la barra de herramientas de Wireshark Network Analyzer, haga clic en el icono Interface List (Lista
de interfaces)

¢) En la ventana Wireshark: Capture Interfaces (Wireshark: capturar interfaces), seleccione la interfaz
para iniciar la captura de trafico haciendo clic en la casilla de verificacidn apropiada, y luego haga clic
en Start (Comenzar). Si no esta seguro de qué interfaz activar, haga clic en Details (Detalles) para
obtener mas informacién sobre cada interfaz enumerada

d) Observe el trafico que aparece en la ventana Packet List (Lista de paquetes). Mostrar una captura de
pantalla

A “intel(R) Ethernet Connection (5) 1219-LM: Ethemet 2

- x
Archive Edicién Visualizacion It Ceptura Analizar Estadistices Telefonia  Wireless  Heramientas  Ayuda
L] o X R = a5Eeaam
(W [Ftase o fivo e visualzzoin_<cr )+
o, Time Source Destination Protocol  Length Info ~
28 5.057765 216.58.215.138 192.168.3.2 Quc 67 Protected Payload (KFO)
29 5.057813 192.168.3.2 216.58.215.138 Quc 76 Protected Payload (KPB), DCID=16ce355TafSad6Te
30 5.057969 216.58.215.138 192.168.3.2 Quc 67 Protected Payload (KP0)
31 5.063516 192.168.3.2 216.58.215.138 Quc 76 Protected Payload (KPB), DCID=16ce355TafSad6Te
32 5.108558 216.58.215.138 192.168.3.2 QIC 1288 Protected Payload (KPO)
33 5.108558 216.58.215.138 192.168.3.2 Quc 302 Protected Payload (KP8)
34 5.108558 216.58.215.138 192.168.3.2 Quc 272 Protected Payload (kP8)
355.112074  192.168.3.2 216.58.215.138 Qurc 89 Protected Payload (KPE), DCID-L6cc3ssfafsadsre
36 5.112971 192.168.3.2 216.58.215.138 Qurc 75 Protected Payload (KPE), DCID-L6cc3ssfafsadsre
37 5.13%08 216.58.215.138 192.168.3.2 Qurc 67 Protected Payload (KPO)
Frame 1: 60 bytes on wire (480 bits), 60 bytes coptured (480 bits) on interface \Device\NPF_{AAFAEAF2-A756-4562-B091-57F2FEGG03FD}, id 0
TeEE 802.3 Ethernet
Logical-Link Control
Spanning Tree Protocel
o1 50 c2 00 00 00 d8 94 03 57 85 73 00 27 42 42 T
03 00 60 02 02 2c 80 00 d8 94 03 5F 85 67 00 B0 s T
00 00 80 00 45 94 03 5T 85 67 50 04 00 00 14 00 _ e
02 00 of 00 00 00 00 00 00 00 00 00
© 7 vireshark_Ethernet 22044 1.pcapng Paquetes: 37 - Mostrados 37 (100.0%) Perfi: Defauit
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Paso 3: Filtrar Wireshark para mostrar solamente el trafico de ICMP

En el cuadro Filter (Filtrar) de Wireshark, escriba icmp. Si escribi6 el filtro correctamente, el cuadro se
volvera verde. Si el cuadro esta de color verde, haga clic en Apply (Aplicar) para aplicar el filtro.
Mostrar captura de pantalla con el resultado

A "Intel(R) Ethernet
Archive  Edicién  Visu:

(W icmel

Paso 4: En la ventana del simbolo del sistema, haga ping al gateway predeterminado de la PC
En la ventana del simbolo del sistema, haga ping al gateway predeterminado de la PC

Simbolo del sistema
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Paso 5: Detener la captura de trafico en la NIC

Haga clic en el icono Stop Capture (Detener captura) para detener la captura de trafico

d *Intel(R) Ethernet Connection (5) 1219-LM: Ethernet 2

1° SMR
I ——

Archive  Edicién  Visualizacién Ir Captura  Analizar Estadisticas  Telefonja  Wireless  Herramientas  Ayuda
N4 ® RE eI Eaaas

|_‘__|‘ 1M Detiene captura de paqu&tEsL

Mo, Time Source Destination Protocel  Length Info
550 85.774918 192.168.3.2 192.168.3.250 ICMP 74 Echo (ping) request id=8x@108, seq=91/23296, ttl=128 (reply in 560)
56@ 85.775233 192.168.3.25@ 192.168.3.2 ICMP 74 Echo (ping) reply  id=8x@18@, seq=91/23296, ttl=64 (request in 559)
563 86.780086 192.168.3.2 192.168.3.250 ICMP 74 Echo (ping) request id=8x@10@, seq=92/23552, ttl=128 (reply in 564)
564 86.781210 192.168.3.25@ 192.168.3.2 ICMP 74 Echo (ping) reply  id=8x@18@, seq=92/23552, ttl=64 (request in 563)
567 87.795976 192.168.3.2 192.168.3.250 ICMP 74 Echo (ping) request id=8x@10@, seq=93/23808, ttl=128 (reply in 568)
568 87.796282 192.168.3.25@ 192.168.3.2 ICMP 74 Echo (ping) reply  id=8x@18@, seq=93/23808, ttl=64 (request in 567)
571 88.815291 192.168.3.2 192.168.3.250 ICMP 74 Echo (ping) request id=8x@108, seq=94/24864, ttl=128 (reply in 572)
572 88.815668 192.168.3.25@ 192.168.3.2 ICMP 74 Echo (ping) reply  id=8x@10@, seq=04/24864, ttl=64 (request in 571)

Frame 559: 74 bytes on wire (592 bits), 74 bytes

Ethernet II, Src: HewlettP_64:5c:3b (3c:52:82:64:5c:3b), Dst: Routerbo_c4:7c:b4 (2c:cB8:lb:ic4:7c:b4)

% Internet Protocol Version 4, Src:

alea ....
. 8181 =

Differentiated Services Field:

Total Length: 6@

= Version: 4
Header Length: 28 bytes (5)
Bx@@ (DSCP: €S8, ECN: Not-ECT)

192.168.3.2, Dst:

Identification: exb7fe (47182)

Flags: @xea

...B pBEP AEAE GBB@ = Fragment Offset: @

Time to Live: 128
Protocol: ICMP (1)

192.168.3.258

captured (592 bits) on interface \Device\NPF_{4AFAEAF2-A756-4562-B@@1-57F2FE@I93FD}, id @

2c c8
88 Sc
a3 fa
67 63
77 61

1b
b7
as
69
62

c4 Jc
fe 8@
@@ 4c
6a Bb
63 64

ba
ee
a1
6c
65

3c
8@
el
6d
66

52
el
ea
Ge
&7

82 B4 5c 3b
28 2@ c@ asd
@@ Sh 61 62
&f 7@ 71 72
68 69

B3 8o 45 o8
83 82 c@ a3
63 64 65 66
73 74 75 76

N |-<R -d\;--E
<

L [abcdef
ghijklmn opgrstuv
wabcdefg hi

Paso 6: Examinar la primera solicitud de eco (ping) en Wireshark

La ventana principal de Wireshark estd dividida en tres secciones: el panel de la lista de paquetes (Arriba), el

panel de detalles del paquete (Medio) y el panel de bytes del paquete (Abajo). Si seleccioné la interfaz

correcta para la captura de paquetes en el paso 3, Wireshark mostrara la informacion ICMP en el panel de la

lista de paquetes de Wireshark
Mostrar dicha captura
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Archive Edicién  Visualizacion v Captura  Analizar  Estadisticas  Telefonfa  Wireless  Herramientas  Ayuda

W] RE ] &= = Qe o

[ Jieme

Mo, Time Source Destination Protocal  Length Info
550 85.774918 192.168.3.2 192.168.3.250 ICHP 74 Echo (ping) request 1id=@x@18@, seq=91/23296, ttl=128 (reply in 568)
568 85.775233 192.168.3.258 192.168.3.2 ICMP 74 Echo (ping) reply  id=-8x8188, seq-91/23296, ttl-64 (request in 559)
563 86.780006 192.168.3.2 192.168.3.250 ICHP 74 Echo (ping) request id=0x8108, seq=92/23552, tt1=128 (reply in 564)
564 86.781210 192.168.3.258 192.168.3.2 ICHP 74 Echo (ping) reply  id=Bx8188, seq=92/23552, ttl=64 (request in 563)
567 87.795976 192.168.3.2 192.168.3.258 ICHP 74 Echo (ping) request id=8x8188, seq=93/23888, ttl=128 (reply in 568)
568 87.796282 192.168.3.258 192.168.3.2 P 74 Echo (ping) reply  id=8x8188, seq=03/23808, ttl=64 (request in 567)
571 88.815291 192.168.3.2 192.168.3.250 ICHP 74 Echo (ping) request id=0x8108, seq-04/24864, tt1=128 (reply in 572)
572 88.815668 192.168.3.25@ 192.168.3.2 ICHP 74 Echo (ping) reply  id=8x@188, seq=94/24864, ttl=64 (request in 571)

Frame 559: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface \Device\NPF_{4AFAEAF2-A756-4562-B@@1-57F2FE@QI3FD}, id @
Ethernet II, Src: HewlettP_64:5c:3b (3c:52:82:64:5c:3b), Dst: Routerbo_c4:7c:b4 (2c:icB:lb:c4:7c:b4)

Internet Protocol Version 4, Src: 192.168.3.2, Dst: 192.168.3.250

Internet Control Message Protocol

|e0e

TR ca 7c ba 3c 52 82 64 5c 3b 88 @0 45 09 | eR -d\;eoE
98 3c b7 fe B B 88 BL B0 B0 CO a8 B3 B2 €O a8 <o cooeoeos
@3 fa @8 @8 4c @1 @1 88 88 Sh 61 62 63 64 65 66  ----L--- -[abcdef
67 68 69 6a 6b 6c 6d e 6T 78 71 72 73 74 75 76 ghijklmn opgrstuv
77 61 62 63 64 65 66 67 68 &9 wabcdefg hi

a) En el panel de la lista de paquetes (seccidn superior), haga clic en la primera trama que se indica.
Deberia ver Echo (ping) request (Solicitud de eco [ping]) debajo del encabezado Info (Informacion).
Esta accidn deberia resaltar la linea en color azul.

£ *Intel(R) Ethernet Connection (5) 219-LM: Ethernet 2

Archive  Edicien  Visualizacion It Coptura  Analizar  Estedisticas Telefonja Wireless Herramientas  Ayuda

mde XE Res=Fos5Eaaan

[ Ticme

No. Time Source Destination Protocol  Length Info
559 85.774918 192.168.3.2 192.168.3.250 P 74 Echo (ping) request s5eq=91/23296, tt1=128 (reply in 56@)
568 85.775233 192.168.3.250 192.168.3.2 P 74 Echo (ping) reply 520=91/23296, ttl=64 (request in 559)
563 86.788986 192.168.3.2 192.168.3.256 pials 74 Echo (ping) request seq=92/23552, tt1=128 (reply in 564)
564 86.781218 192.168.3.256 192.168.3.2 pials 74 Echo (ping) reply seq=92/23552, ttl=64 (request in 563)
567 87.795976 192.168.3.2 192.168.3.250 plal 74 Echo (ping) request 5eq=93/23808, ttl-128 (reply in 568)
568 87.796282 192.168.3.250 192.168.3.2 P 74 Echo (ping) reply 5eq=93/23808, ttl=64 (request in 567)
571 88.815291 192.168.3.2 192.168.3.250 ICMP 74 Echo (ping) request i seq=94/24864, tt1=128 (reply in 572)
572 88.815668 192.168.3.250 192.168.3.2 pials 74 Echo (ping) reply  id=6x810@, seq=04/24864, ttl=64 (request in 571)

Frame 559: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface \Device\NPF_{4AFAEAF2-A756-4562-B881-57FIFE@993FD}, id @
Ethernet II, Src: HewlettP_64:5c:3b (3c:52:82:64:5c:3b), Dst: Routerbo_cd4:7c:b4 (2c:c8:1bica:7c:ba)
Internet Protocol Version 4, Src: 192.168.3.2, Dst: 192.168.3.25
~ Internet Control Message Protocol

Type: 8 (Eche (ping) request)

Code: @

Checksum: @x4c@1 [correct]

[Checksum Status: Good]

Identifier (BE): 256 (E8x0120)

Identifier (LE): 1 (@xeoel)

Sequence Number (BE): 91 (@x@@sb)

Sequence Number (LE): 23296 (@x5ba@)

2c c8 1b c4 7c b4 3c 52 82 64 5c 3b @B @@ 45 @@ - - - |-
@B 3c b7 fe @2 @2 30 B1 00 0O cB a3 B3 82 @ a3
83 fa

0020
0030
8848
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b) Examine la primera linea del panel de detalles del paquete (seccién media). En esta linea, se muestra
la longitud de la trama. ¢ Qué tamafio tiene? 74bytes

£ *Intel(R) Ethernet Connection () 1219-LM; Ethemet 2

Archive  Edicién  Visualizacién

r Capture Anslizar Estadisticas Telcfonja  Wircless  Herramientas  Ayuda

L ec] REQRe==d i 5|5 aQaaQaH

|-\im'n

No. Time Source Destination Protocol  Length Info
559 85.774918 192.168.3.2 192.168.3.250 1P 74 Echo (ping) request id=ex@1e@, seq=91/23296, ttl=128 (reply in 56@)
560 85.775233 192.168.3.25¢ 192.168.3.2 ICHP 74 Echo (ping) reply  1d=@x@10, seq=91/23296, ttl=64 (request in 559)
563 86.780906 192.168.3.2 192.168.3.25¢ ICHP 74 Echo (ping) request 1d=0x@18@, seq=02/23552, ttl=128 (reply in 564)
564 86.78121@ 192.168.3.250 192.168.3.2 IcHP 74 Echo (ping) reply  id=6x8188, seq=92/23552, ttl=64 (request in 563)
567 87.795976 192.168.3.2 192.168.3.250 IcMP 74 Echo (ping) request id=Bx81@8, seq=93/238@8, ttl=128 (reply in 568)
568 87.796282 192.168.3.250 192.168.3.2 TP 74 Echo (ping) reply id=-8x010@, seq=93/23888, ttl=64 (request in 567)
571 88.815291 192.168.3.2 192.168.3.250 TP 74 Echo (ping) request id=BxP1@8, seq=94/24864, tt1=128 (reply in 572)
572 88.815668 192.168.3.250 192.168.3.2 P 74 Echo (ping) reply id-exe10@, seq=04/24064, ttl=64 (request in 571)

Frame 559: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface \Device\NPF_{4AFAEAF2-A756-4562-B8@1-57F2FE@993FD}, id @
Ethernet II, Src: HewlettP 64:5c:3b (3c:52:82:64:5C:3b), Dst: Routerbo_c4:7c:b4 (2c:cg:lb:cd:7c:ba)
“ Internet Protocol Version 4, Src: 192.168.3.2, Dst: 192.168.3.258
0100 .... = Version: 4
0101 = Header Length: 28 bytes (5)
Differentiated Services Field: Bx88 (DSCP: €S8, ECN: Not-ECT)
Total Length: 60
Identification: exb7fe (47102)
Flags: @xee
...0 0000 00O 0OBO - Fragment Offset: @
Time to Live: 128
Protocol: ICMP (1)

8888 2c <8 1b cd 7c bd

82 B4 Sc 63 02 ' , <R -d\

0010

0026 B ©3 00 4c 91 @1 80 @8 Sb 61 62 63 64 65 66 L [abcdef
67 68 69 6a 6b 6c 6d 6e 6F 78 71 72 73 74 75 76 ghijklmn opgrstuv
77 61 62 63 64 65 66 67 63 63 wabcdefg hi

¢) Enla segunda linea del panel de detalles del paquete, se muestra que es una trama de Ethernet Il
También se muestran las direcciones MAC de origen y destino
a. ¢Cudl es la direccion MAC de la NIC de la PC? 3c:52:82:64:5c¢:3b
b. ¢Cual es la direccién MAC del gateway predeterminado? 2c:c8:1b:c4:7c:b4

£ “Intel(R) Ethernet Connection (5) 1219-LM: Ethernet 2

Archivo  Edicién Visualizacién Ir  Captura  Analizar Estadisticas  Telefonia  Wireless Hemamientas  Ayuda

mde RE R &= 15 Eaaan

[ [icmp

No. Time Source Destination Protocsl  Length Info
559 85.774918  192.168.3.2 192.168.3.256 0P 74 Echo (ping) request id-Bx8100, seq=91/23296, ttl-128 (reply in 568)
560 85.775233  192.168.3.250 192.163.3.2 cMP 74 Echo (ping) reply  id=Bx810@, seq=01/23296, ttl=64 (request in 559)
563 86.780966  192.168.3.2 192.168.3.256 s 74 Echo (ping) request id=8xB108, seq=92/23552, ttl=123 (reply in 564)
S64 86.781218  192.168.3.250 192.168.3.2 s 74 Echo (ping) reply  id=6x0100, seq=02/23552, ttl=64 (request in 563)
567 87.795976 192.168.3.2 192.168.3.250 QP 74 Echo (ping) request id=0x8100, seq=93/23808, ttl=128 (reply in 568)
568 87.796282  192.168.3.250 192.168.3.2 0P 74 Echo (ping) reply  1d-0xe100, seq-93/23808, ttl-64 (request in 567)
571 88.815291  192.168.3.2 192.168.3.250 0P 74 Echo (ping) request id-0x@100, seq=94/24864, ttl-128 (reply in 572)
572 88.815668  192.168.3.250 192.168.3.2 0P 74 Echo (ping) reply  id-Bx@10@, seq=94/24064, ttl=64 (request in 571)

Frame 550: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface \Device\NPF_{4AFAEAF2-A756-4562-B@@1-57F2FE@Q93FD}, id @
~ Ethernet II, Src: HewlettP 64:5c:3b (3c:52:82:64:5c:3b), Dst: Routerbo_c4:7c:bd (2c:c8:lb:icd:7c:bd)
Destination: Routerbo_cd:7c:bd (2c:c8:1b:cd:7c:bd)
Source: HewlettP_64:5c:3b (3c:52:82:64:5c:3b)
Type: IPv (@x0300)
Internet Protocol Version 4, Src: 192.168.3.2, Dst: 192.168.3.250
Internet Control Message Protocal

fe 02 00 30 81
@8 4c 01 1 80
6a 6b 6c 6d Ge
63 64 65 66 67

@0 c0 a8 @3 82 B a8 <
5b 61 62 63 64 65 66 L [ab:daf
708 7172 73 74 75 76 ghijklmn opgrstuv
69 wabcdefg hi

Org: 3¢:52:82:64:5¢:3b Dst: 2c:c8:1b:c4:7c:b4
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d) Puede hacer clic en el signo mas (+) que se encuentra al comienzo de la segunda linea para obtener
mas informacién sobre la trama de Ethernet |
a. ¢Qué tipo de trama se muestra? IPv4

e) Las dos ultimas lineas que se muestran en la seccién media proporcionan informacion sobre el
campo de datos de la trama. Observe que los datos contienen la informacion de la direccidn IPv4 de
origen y destino.

a. ¢Cudl es la direccidn IP de origen? 192.168.3.2
b. ¢éCual es la direccidn IP de destino?209.197.3.8

f) Puede hacer clic en cualquier linea de la seccidn media para resaltar esa parte de la trama
(hexadecimal y ASCII) en el panel de bytes del paquete (seccién inferior). Haga clic en la linea
Internet Control Message Protocol (Protocolo de mensajes de control de Internet) en la seccidon
media y examine qué esta resaltado en el panel de bytes del paquete

a. Mostrar la captura de pantalla

CLIICE LR Sy S e LENAL LRI _eTe ool | e e T e S e ) M3 L MM L T £ LT s s e T f Ty

Internet Protocol Version 4, Src: 192.168.3.2, Dst: 289.197.3.8
Internet Control Message Protocol

@@@@  2c c8 1b c4 7c b4 3c 52 82 64 5c 3b 08 00 [ENE N <R -d\;
eale [l c@ ad 83 82 dl c
eo2e (e 68 09 T6 90 01 60 00 6T 60 60 00 0O 00 80 o

G @ BB 22 2@ 28 BB G2 @20 B8 8P 82 02 BO BE BO
@@ G2 0P 0P 00 00 GO G2 00 0D BD G2 00 0O BB 8O
G @ BB 22 2@ 28 BB G2 @20 B8 8P 82 02 BO BE BO
6@ G2 0B 0O G0 08 BB G2 06 68

O 7 InternetProtocol Version 4 (ip), 20 byte(s) Paguetes: 5483 * Mostrado: 42 (0.8%)" Perdido: 0 (0.0%) || Perfil: Default

b. ¢éQué indican los dos ultimos octetos resaltados?
Las ips de Origen y destino
g) Haga clic en la trama siguiente de la seccidn superior y examine una trama de respuesta de eco.
Observe que las direcciones MAC de origen y destino se invirtieron, porque esta trama se envio
desde el router del gateway predeterminado como una respuesta al primer ping.
a. ¢Qué direccion de dispositivo y direccion MAC se muestran como la direccion de destino?
La direccion Mac de mi PC
Paso 7: Reiniciar la captura de paquetes en Wireshark
Haga clic en el icono Start Capture (Iniciar captura) para iniciar una nueva captura de Wireshark. Aparece una
ventana emergente en la que se le pregunta si desea guardar los paquetes capturados anteriormente en un
archivo antes de iniciar una nueva captura. Haga clic en Continue without Saving (Continuar sin guardar).

Paso 8: En la ventana del simbolo del sistema, hacer ping a www.cisco.com
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Simbolo del sistema

Paso 9: Detener la captura de paquetes
Paso 10: Examinar los datos nuevos en el panel de la lista de paguetes de Wireshark

En la primera trama de solicitud de eco (ping), écuales son las direcciones MAC de origen y destino?
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M Intel(R) Ethernet Connection (5) 1219-LM: Ethernet 2 — O *

Archive  Edicidn  Visualizacién Ir  Captura  Analizar  Estadisticas Telefonia  Wireless  Herramientas  Ayuda

A ma® Res=Ef i EEaaaH

[ .| | icmp [X] M ] +
Mo. Time Source Destination Protocol  Length Info A
155 28.628869 192.168.3.2 184.83.15.176 ICMP 74 Echo (ping) request id=8x@1@@, seq=113/28928, ttl=128 (rep!

156 28.699456 184.83.15.176 192.168.3.2 ICMP 74 Eche (ping) reply id=0x@100, seq=113/28928, ttl-45 (requs

162 29.638927 192.168.3.2 184.83.15.176 ICMP 74 Echo (ping) request id=8x@18@, seq=114/29184, ttl=128 (rep!

163 29.710125 184.83.15.176 192.168.3.2 ICHMP 74 Echo (ping) reply  id=8x@188, seq=114/20184, tt1=45 (reque

168 3@8.657089 192.168.3.2 184.83.15.176 ICHMP 74 Echo (ping) request id=8x@18@, seq=115/29448, tt1=128 (rep!

169 3@.728392 184.83.15.176 192.168.3.2 ICMP 74 Echo (ping) reply id=@x0108, seq=115/29448, ttl=45 (requ¢ 2
£ >

Frame 15@: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface \Device\NPF_{4AFAEAF2-A756-4562-B@@1-57F2FE@I93FD}, id @
Ethernet II, Src: HewlettP_64:5c:3b (3c:52:82:64:5c:3b), Dst: Routerbo_c4:7c:b4 (2c:c8:1b:c4:7c:b4)

Internet Protocol Version 4, Src: 192.168.3.2, Dst: 184.83.15.176

Internet Control Message Protocol

B

6l 62 63 64 65 66 coo K- -pabcdef

71 72 73 74 75 76 ghijklmn opgrstuv
wabcdefg hi

O 7 Ethernet {eth), 14 byte(s) || Paguetes: 234 - Mostrado: 8 (3.4%:) || Perfil: Default

Org: 3¢:52:82:64:5¢:3b Dst: 2c:c8:1b:c4:7c:b4

éCudles son las direcciones IP de origen y destino incluidas en el campo de datos de la trama?
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M *Intel(R) Ethernet Connection (5) 1219-LM: Ethemnet 2 - 0 X

Archivo  Edicién  Visualizacién |r Captura  Analizar [stsdisticas Telefonia  Wireless Herramientas  Ayuda

Am 20 IBREBA-==F o5 Eaaan

[ Jicmp [X] -]+
No. Time Source Destination Protocol  Length Info [l

155 28.628869 192.168.3.2 184.83.15.176 ICHP 74 Echo (ping) request id=8x8108, seq=113/28928, tt1=128 (reply in 156)

156 28.699456 104.83.15.176 192.168.3.2 IcHp 74 Echo (ping) reply  id-ex9100, seq-113/28928, ttl-45 (request in 155)

162 29.538927 192.168.3.2 184.83.15.176 P 74 Echo (ping) request id=ex@16@, seq=114/29184, ttl=128 (reply in 163)

163 29.710125 104.83.15.176 192.168.3.2 ICHP 74 Echo (ping) reply  id=8x810@, seq=114/29184, ttl=45 (request in 162)

168 38.657009 192.168.3.2 104.83.15.176 IcHP 74 Echo (ping) request id=exple@, seq=115/29448, ttl=128 (reply in 169)

169 30.728392 184.83.15.176 192.168.3.2 IcHP 74 Echo (ping) reply  id=8x8100, seq=115/29448, ttl=45 (request in 168)

Frame 158: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface \Device\NPF_[4AFAEAF2-A756-4562-BB01-57F2FEGI93FD}, id @
Ethernet II, Src: HewlettP 64:5c:3b (3c:52:82:64:5c:3b), Dst: Routerbo c4:7c:bd (2c:cB:lb:cd:7c:bd)

Internet Protocol Version 4, Src: 192.168.3.2, Dst: 104.53.15.176

Internet Control Message Protocol

2c ¢8 1b c4 7c b4 3c 52 82 64 5c 3b @8 @@ 45 @0 N ‘ <R -d\; ‘E

2018 00 3c d3 2c 00 00 850 01 00 00 c@ a8 03 o2 [TEE <.

ooze [J@ET o8 @0 4b ec @1 8@ 0@ 78 61 62 63 64 65 66 [H K pabcdef
67 68 69 6a 6b 6c 6d 6e 6Ff 78 71 72 73 74 75 76 ghijklmn opgrstuv
77 61 62 63 64 65 66 67 68 69 wabcdefg hi

© #  Intenet Protocol Version 4 (ip), 20 byte(s) Paquetes: 234 - Mostrado: 8 (3.4%) Perfil: Default

Org: 192.168.3.2 Dst: 104.83.15.176

Compare estas direcciones con las direcciones que recibid en el paso 7. La Unica direccién que cambid es la
direccién IP de destino. ¢Por qué la direccidn IP de destino cambid y la direccién MAC de destino siguid
siendo la misma?

Por que la ip de destino es la www.cisco.com pero la Mac es la del router por el que sale a
internet

Ejercicio 4 (2,5 puntos)
Montar un par de equipos conectados en modo Red NAT ambos en linux. Asegurarse que estan en la misma
red

Instalar la herramienta Wireshark en Ubuntu para capturar paquetes de una conexidn telnet.

Para ello, instalar en primer lugar Wireshark en Ubuntu. Luego elegir en filter el protocolo telnet e iniciar la
captura.

Desde la otra mdaquina, hacer una conexién telnet a la maquina de la red.

Mostrar una captura de pantalla del programa con la captura de los paquetes telnet de forma que veas la
contrasefia asociada al mismo (puesto que telnet es no seguro y no va cifrado)
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File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

Ba® X QenEg I S QAQQE
[telnet [x] -+
No. Time Source Destination Protocol Length Info =
70 68.842423355 192.168.18.5 192.168.10.4 TELNET 67 Telnet Data ...
71 68.842663545 192.168.10.4 192.168.10.5 TELNET 67 Telnet Data ...
73 68.945546718 192.168.10.5 192.168.10.4 TELNET 67 Telnet Data ...
74 68.945799571 192.168.10.4 192.168.10.5 TELNET 67 Telnet Data ...
76 69.279729027 192.168.10.5 192.168.10.4 TELNET 68 Telnet Data ...
77 69.280932380 192.168.10.4 192.168.16.5 TELNET 78 Telnet Data ...
[~ 79 76360051254 167.168.96.5  19).168.10.4  TELNEl 67 Telnet Data ... |
81 70.544196415 192.168.1€.5 192.168.10.4 TELNET 67 Telnet Data ...
83 70.801426461 192.168.10.5 192.168.10.4 TELNET 67 Telnet Data ...
85 71.321627812 192.168.160.5 192.168.10.4 TELNET 67 Telnet Data ...
87 71.487789805 192.168.10.5 192.168.10.4 TELNET 67 Telnet Data ...
89 71.672014040 192.168.18.5 192.168.10.4 TELNET 67 Telnet Data ...
91 71.945392026 192.168.18.5 192.168.10.4 TELNET 67 Telnet Data ...
94 72.313526932 192.168.18.5 192.168.10.4 TELNET 67 Telnet Data ... b

Frame 79: 67 bytes on wire (536 bits), 67 bytes captured (536 bits) on interface enp@s3, id @
Ethernet II, Src: PcsCompu_85:c7:d8 (88:00:27:85:c7:d8), Dst: PcsCompu_bb:d8:5c (08:00:27:bb:d8:5c)
Internet Protocol Version 4, Src: 192.168.10.5, Dst: 192.168.10.4

Transmission Contreol Protocol, Src Port: 60508, Dst Port: 23, Seq: 155, Ack: 131, Len: 1

Telnet

PR

B8 @B 27 bb d8 bc B8 BB 27 85 c7 d8 08 0O 45 10 LAY ! E
00 35 a6 0 40 00 40 06 fe 68 cO a8 Ga 05 cO a8 5 @@ -h
Ba 04 ec 5c 00 17 ec 98 e7 45 d6 3b ba 0 80 18 A} E;
01 f6 fd 1a 00 00 @1 @1 08 Ga cf 49 be 39 bf 5b I-9[

0040 e2 ea [ B

@ 7 Data (telnet.data), 1 byte(s) Packets: 140 - Displayed: 51 (36.4%) Profile: Default
{0: @ & || =) i @[ (&) cTrL DERECHA
| P Ubuntu 20,04 [Corriendo] - Oracle VM VirtualBox

Archivo Maquina _Ver Entrada _ Dispositivos _ Ayuda
23demay 14:38 DI} Actividades () Terminal v 23demay 14:38
enp0s3
File Edit View Go Capture Analyze Statistics Telephony &

mae X0 R @=»

leticia

[ telnet

No. Time Source Destination Protocol Lengtf Info
70 58.042020055  192.108.10.5
Papelera
Trying 19,

TELNET 67 Telnet Data ...

Erame 79: 67 bytes on wire (536 bits), 67 bytes captured (536 bits) on interface enps3, id
Ethernet II, Src: PcsCompu_85:C7:08 (08:60:27:85:c7:d8), Dst: PcsCompu_bb:d8:5c (88:00:27:bb: S 5c)
Internet Protocol Version 4, Src: 192.168.10.5, Dst: 192.168.10.4

Transmission Control Protocol, Src Port: 66508, Dst Port: 23, Seq: 155, Ack: 131, Len: 1

Telnet

0800 27 Db d8 5c 08 80 27 85 c7 dB 68 00 45 10
00 35 a6 70 40 00 40 86 fe 68 cO a8 Ba 05 cO a8
0a 04 ec 5c 00 17 ec 98 e7 45 d6 3b ba 0 80 18
0176 fd 12 00 00 01 81 08 0a cf 49 be 30 bf 5b
0040 e2 ea [

@ 7 Data (telnet.data), 1 byte(s) Packets: 282 - Displayed: 113 (40.1%)  Profile: Default

. @ o1 1EE PO @ criomeca
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Apéndice: Permitir el trafico ICMP a través de un firewall

Si los miembros del equipo no pueden hacer ping a su PC, es posible que el firewall esté bloqueando esas
solicitudes. En este apéndice, se describe cdmo crear una regla en el firewall para permitir las solicitudes de
ping. También se describe cdmo deshabilitar la nueva regla ICMP después de haber completado la practica
de laboratorio

Paso 1: Crear una nueva regla de entrada que permita el trafico ICMP a través del firewall
a) En el panel de control, haga clic en la opcidn Sistema y seguridad

O®v|@ » Panel de control » v| 1Y | Busear en el Panel de control el

Archive Edicién  Ver Herramientas  Ayuda

Ajustar la configuracién del equipo Verpor. Categoria ~

Sistema y seguridad Cuentas de usuario y proteccion infantil
k. _‘,3 Meulzar el estado del ¥y Agregar o quitar cuentas de usuario

Hacer una copia de seguridad del equipo ¥ Configurar el Control parental para todos los

Buscar y corregir problemas usuarios
Redes e Internet Apariencia y personalizacion
M Ver el estado y las tareas de red h Cambiar el tema
- Elegir grupe en el hogar y opciones de uso Cambiar fondo de escritorio

compartido Ajustar resolucion de pantalla

b) En laventana Sistema y seguridad, haga clic en Firewall de Windows

@vﬂ% + Panel de control » Sistemay seguridad » v|6,|| Buscar en el Panel de control el
Archive Edicion Ver Hemamientas Ayuda

Ventana principal del Panel de

ackrid \*. Centro de actividades

\ Revisar el estado del equipo y resolver los problemas

* Sistemay seguridad ® Cambiar configuracién de Control de cuentas de usuario | Solucionar problemas habituales del equipo
Rides & Infernet Restaurar el equipo a un punto anterior en el tiempo
Hardware y sonido Firewall de Windows
Cof - reterr] wall Permitir un programa a través de Firewall de Windows

Programas
Cuentas de usuario y K Sistema
proteccién infantil S Verla cantidad de memoria RAM y la velocidad del procesador
Apariencia y personalizacién Consultar la Evaluacion de la experiencia en Windows = Permitir acceso remoto

A Maostrar el nombre de este equipo B Administrador de dispositivos

¢) Enel panelizquierdo de la ventana Firewall de Windows, haga clic en Configuracién avanzada

(ol /=
Pl
@ -

. - - - - =
@Uv|ﬂ » Panel de control » Sistemay seguridad » Firewall de Windows v|*} | BL

Ventana principal del Panel de

e i Ayude a proteger su equipo con Firewall de Windows

Firewall de Windows ayuda a impedir que hackers o software malintencionado obtengan acceso al equipo a

(roamms
ST ey prOGH T S través de Internet o de una red.

caracteristica a través de
Firewall de Windows (Cémo me ayuda un firewall a proteger mi equipo?

) Cambiar la configuracién de ¢Qué son las ubicaciones de red?
notificaciones

m

"'ﬂ Activar o desactivar Firewall de L it el

Windows Firewall de Windows no estd usando la
¥ Restaurar valores configuracién recomendada para proteger el
' T equipo.

[ “/ Usar la configuracién recomendada

predetermunadn

% Configuracién avanzada iCual es la configuracion recomendada?

EpToblemas de red

l @‘ Redes domésticas o de trabajo (privadas) Conectado (¥

Vea también

Centro de actividades . w Redes publicas Conectado (&
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d) En la ventana Seguridad avanzada, seleccione la opcién Reglas de entrada en la barra lateral
izquierda
y, @ continuacién, haga clic Nueva regla en la barra lateral derecha

N =5 R

i Firewall de Windows con
Archive  Accién  Ver  Ayuda

= 2E) =

& Frmalintiniors oo L -
Nombre Grupo - Perfil  Habilitado  Accién  “ (| Reglas de entrada -

‘g. Re;ls de ;gun’dad A 1D Microsoft Office Outlook Privado  Si Permitir « Mueva regla...

K Supension @ Microsoft OneNote Privado S Permitir T Filtrar por perfil »
@ Microsoft OneNote Privado  Si Permitir &
@ Microsoft SharePoint Workspace Privado  Si Permitir ¥ Filtrar por esiado 4
(@ Microsoft SharePoint Workspace Privado  Si Permitir ¥ Filtrar por grupo »
@VMware Authd Serice Domi.. & Permitir Ver »
@\’Mware Authd Service (private) Privado  Si Permitir -

B 3 3 s 8 i i G Actualizar

.Admlnlslraclrﬂm remota de Firewall d... Administracién remota deF... Priva.. No Permitir i
.Adminislraciﬁm remota de Firewall d... Administracion remota deF... Domi.. No Permitir iz Exportar lista...
.Adminislracién remota de Firewall d.. Administracién remota deF... Priva.. MNo Permitir ﬂ Ayuda
. Adenimictrariin ramntba da Fiesall A Ademinirteariin ramata da E N N~ Darwnibir

e) Se inicia el Asistente para nueva regla de entrada. En la pantalla Tipo de regla, haga clic en el botén
de
opcidn Personalizada y, a continuacién, en Siguiente.
ﬂAsistetﬂepamnuevamghdeentmda e
Tipo de regla
Seleccione el tipo de regla de firewall que desea crear

Pasos:
- QUi 2

S T ¢Qué tipo de regla desea crear?
& Programa

et :
- tocolo y puertos Regla que controla las conesxdones de un programa.
@ Ambito -

B “x -I
@ Accion Regla que controla las conexdones de un puerto TCP o UDP.
@ Pedi

Predefinida:

& Nombre

BranchCache: recuperacién de contenido (usa HTTF

Regla que controla las conexones de una experiencia con Windows.

Personalizada
Regla personalizada,

Mas informacidn acerca de los tipos de regla

f) En el panel izquierdo, haga clic en la opcién Protocolo y puertos, y en el menud desplegable Tipo de
protocolo, seleccione ICMPv4; a continuacidn, haga clic en Siguiente.
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ﬂﬁs'ntmtnparamughdzm

Protocolo y puertos
Especifique los puertos y protocolos a los que se aplica esta regla

Pases:

A qué puertos y protocolos se aplica esta regla?

@ Tipo deregla

@ Progam
& Ak

@ Accién

@ Pedi Puerto local:

Tipo de protocolo: Lﬂml.r-ina vJ

MNdmero de protocolo: | Cualquier
Personalizado

@ Nomb
o upp

Puerto remato:

Configuracion ICMP: PGM

Mas informacién acerca de protocelos v puertos

<ass || Sguente> || Cancelar |

g) En el panel izquierdo, haga clic en la opcién Nombre, y en el campo Nombre, escriba Allow ICMP

Requests (Permitir solicitudes ICMP). Haga clic en Finish (Finalizar)
ompau nueva regla de entrada
Nombre
Especique &l nombre y |a descripcion de esta regla.

Pasos:
& Tipo de regla
@ Programa

& Protocolo y puertos
@

Ambio

el

Allow ICMP Requests

@ Accién
Pefil Descripcion (opcional):

[ ]
:.al\lurhe ’

<rgs ([ Fnaizar ) <
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Esta nueva regla debe permitir que los miembros del equipo reciban respuestas de ping de su PC.

Paso 2: Deshabilitar o eliminar la hueva regla ICM

p

Una vez completada la practica de laboratorio, es posible que desee deshabilitar o incluso eliminar la nueva
regla que cred en el paso 1. La opcidn Deshabilitar regla permite volver a habilitar la regla en una fecha
posterior. Al eliminar la regla, esta se elimina permanentemente de la lista de Reglas de entrada.

a) En el panel izquierdo de la ventana Seguridad avanzada, haga clic en Reglas de entrada vy, a

continuacién, ubique la regla que cred en el paso 1.
- [ e e
Archive Accion  Ver Ayuda
€520 =83
B Fizsatid d (STl Reglas de entrada Acciones
I 1
I Reglas de entrac 8 Grupo = Pefil  Habiltado  Accion || Reglasdeentrada -
Reglas de seguridad de con J/ Allow ICMP Requests | & Nuevaregla...
B, Supervisidn P hescsoft Office G Privado  Si Permitir | & Firar por peshil b
@Micmsﬂﬂ OneNote Privado 5 Permitir | Ef| &
@Micmsoﬂ OneMote Privado  Si Permitir ¥ Filtrar por estado L
@Microwﬂ SharePoint Workspace Privade Si Permitir | Y Filtrar por grupo 4
@MICI’OS{]‘H SharePoint Workspace Privado S Permitir | Ver »
ﬁVMwareﬂulhd Service Domi... S Permitir z
P . : i 0 Actualizar
@'u'l\"lwar! Authd Service (private) Privado  Si Permitir e
@ Ldministracion remota de Firewall d..  Administracion remota deF..  Priva.. No Permiti [z Exportar lista...
 sdministracién remota de Firewall d.. Administracién remota de F.. Domi.. No Permitir Ayuda
.ﬂdminm‘lacién remota de Firewall d... Administracion remotadeF... Priva.. No Permitir
.Adminima(ién remota de Firewall d...  Administracién remota de F.. Domi.. Ne Perrnitir Allow ICMP Requests —
.N:lminishacién remota deregistro d...  Administracion remotader.. Domi.. No Permitir # Deshabilitar regla
.ndminnmacién remota de registro d...  Administracién remotader..  Priva., No Permitir & Conar
@ Administracion remota de registro d.. Administracién remotader.. Domi.. No Permitir Copiar
15z
.ndminl:tracién remota de registro d...  Administracion remotader..  Priva.. No Permitir = P
I 2dministracién remeta de registro d...  Administracién remota de .. Priva.. Mo Permitir K eliminar
B Ldminictracién remita de renictrn A Administracian remnta de . Domi. N Permitir 7] Deanindadne

b) Para deshabilitar la regla, haga clic en la

opcidn Deshabilitar

regla. Al seleccionar esta opcién, verd

gue esta cambia a Habilitar regla. Puede alternar entre deshabilitar y habilitar la regla; el estado de la
regla también se muestra en la columna Habilitada de la lista Reglas de entrada.

& Firewall de Windows con seguridad avanzada
Archive  Accion  Ver Ayuda
s 7E = H
WP Firewall de Windows con segur
&3 Reglas de entrada
Reglas de salida

h_. Reglas de sequridad de con
1+ B Supervision

Nombre

/. Allow ICMP Requests
@ Microsoft Office Outlook:

a Microsoft OneNote

a Microsoft OneNote

@ Microsoft SharePoint Workspace

@ Microsoft SharePoint Workspace

@ vMware Authd Service

@VMware Authd Service (private)

@ Administracion remota de Firewall d...
.Administracir:m remota de Firewall d...
.A.dministracirfm remaota de Firewall d...
.Mminislracidn remota de Firewall d...
.Mminlﬂracnon remaota de registro d..,
® Administracion remota de registro d...
.A.dministracir:m remota de registro d...
© Administracion remota de registro d...
.Mministracidn remata de registro d...

c)

Reglas de entrada

Grupo

Privado
Privado
Privado
Privado
Prvado
Domi...
Privado
Administracion remota de F...  Priva..
Administracion remota deF.. Domi
Administracién remota de F... Priva..
Administracién remota deF.. Domi
Administracién remota der..  Domi
Administracién remota der..  Priva.
Administracién remota der... Domi
Administracién remota der...  Priva.
Administracién remota der..  Priva..

Para eliminar permanentemente la regla ICMP, haga clic en Eliminar. Si elige

volver a crear la regla para permitir las respuestas de ICMP.

. No

W W
Acciones
ado  Accibn || Reglas de entrada -
&3 Nuevaregla...
¥ et ' Filtrar por perfil 3
Si Permitir | = F' ‘
si Pemmitir 7 Filtrar por estado
Si Permitir T Filtrar por grupo »
Si Permitir Ver »
Si Permiti
i : A !r @ Actualizar
Si Permitir 3
Mo Permitic 5+ Exportar lista...
No Permitir ﬂ Ayuda
Ne Permitir
Permitie 2
Ne Permitir < Deshabilitar regla
No Permitir oy
Neo Permitir - 2
i 22 Copiar
MNe Permitir * e
No Permitir K Eliminar

esta opcidn, deberd
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ALY 0N T
riva...
lomi...
lomi...
riva...
lomi...
riva...
rva..

lomi...

rem
Permitir
Permitir
Permitir
Permitir
Permitir
Permitir
Permitir

Permitir

Ed Ayuud
Allow ICMP Requests
# Deshabilitar regla
& Cortar
Copiar
Eliminar

Praniedardec
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