
UD7 – RESOLUCIÓN DE INCIDENCIAS 1º SMR

Práctica 2

Ejercicio 1 (2,5 puntos)
Se va a utilizar Wireshark para capturar tramas de Ethernet locales examinando la información incluida en los
campos de encabezado de la trama
Se irán indicando los pasos a realizar y la entrega necesaria en alguno de ellos (algunos pasos no necesitan
justificante, sino que es la explicación de lo que se tiene que hacer)

La topología de la red es

Nota aclaratoria – Esta primera práctica está suponiendo que puedes hacer ping desde tu equipo al de otro
compañero. Si el firewall está activado es probable que no te deje. Tendrás que avisar al profesor para que
momentáneamente te desactive el firewall o bien montar un par de equipos conectados en modo NAT (que
es lo que se hace en la práctica 4)

Paso 1: Recuperar las direcciones de interfaz de la PC 
Deberá recuperar la dirección IP de la PC y la dirección física de la tarjeta de interfaz de red (NIC), que
también se conoce como “dirección MAC”. 

a) Abra una ventana de comandos, escriba ipconfig /all y luego presione Entrar.

P á g i n a  1 | 31



UD7 – RESOLUCIÓN DE INCIDENCIAS 1º SMR

P á g i n a  2 | 31



UD7 – RESOLUCIÓN DE INCIDENCIAS 1º SMR

b) Observe la dirección IP y la dirección MAC (física) de la interfaz de la PC. ¿Cuáles son?

c) Solicite a un miembro del equipo la dirección IP de su PC y proporciónele la suya. En esta instancia,
no proporcione su dirección MAC. 
192.168.3.4

Paso 2: Iniciar Wireshark y comenzar a capturar datos 
a) En la PC, haga clic en el botón Inicio de Windows para ver Wireshark como uno de los programas en

el menú emergente. Haga doble clic en Wireshark.
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b) Una vez que se inicia Wireshark, haga clic en Interface List (Lista de interfaces).

c) En la ventana Wireshark: Capture Interfaces (Wireshark: capturar interfaces), haga clic en la casilla de
verificación junto a la interfaz conectada a la LAN.
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Nota: si se indican varias interfaces, y no está seguro de cuál activar, haga clic en el botón Details
(Detalles) y, a continuación, haga clic en la ficha 802.3 (Ethernet). Verifique que la dirección MAC
coincida con lo que observó en el paso 1b. Después de verificar la interfaz correcta, cierre la ventana 
Interface Details (Detalles de la interfaz).

d) Después de activar la interfaz correcta, haga clic en Start (Comenzar) para comenzar la captura de
datos

La información comienza a desplazar hacia abajo la sección superior de Wireshark. Las líneas de
datos 
aparecen en diferentes colores según el protocolo.
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Mostrar captura de pantalla

e) Es posible desplazarse muy rápidamente por esta información según la comunicación que tiene lugar
entre la PC y la LAN. Se puede aplicar un filtro para facilitar la vista y el trabajo con los datos que
captura Wireshark. Para esta práctica de laboratorio,  solo nos interesa mostrar las PDU de ICMP
(ping). Escriba icmp en el cuadro Filter (Filtro) que se encuentra en la parte superior de Wireshark y
presione Entrar o haga clic en el botón Apply (Aplicar) para ver solamente PDU de ICMP (ping).
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f) Este filtro hace que desaparezcan todos los datos de la ventana superior, pero se sigue capturando el 
tráfico en la  interfaz.  Abra la  ventana del  símbolo del  sistema que abrió  antes y haga ping a la
dirección IP que recibió del miembro del equipo. Comenzará a ver que aparecen datos en la ventana
superior de Wireshark nuevamente
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Nota: si la PC del miembro del equipo no responde a sus pings, es posible que se deba a que el
firewall  de la  PC está bloqueando estas solicitudes. Consulte Apéndic:  Permitir el tráfico ICMP a
través de un firewall  para obtener información sobre cómo permitir el  tráfico ICMP a través del
firewall 
Mostrar captura de pantalla

g) Detenga la captura de datos haciendo clic en el ícono Stop Capture (Detener captura)
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Paso 3: Examinar los datos capturados
Examine los datos que se generaron mediante las solicitudes de ping de la PC del miembro del equipo. Los
datos de Wireshark se muestran en tres secciones: 1) la sección superior muestra la lista de tramas de PDU
capturadas  con  un  resumen  de  la  información  de  paquetes  IP  enumerada,  2)  la  sección  media  indica
información de la PDU para la trama seleccionada en la parte superior de la pantalla y separa una trama de
PDU capturada por las capas de protocolo, y 3) la sección inferior muestra los datos sin procesar de cada
capa. Los datos sin procesar se muestran en formatos hexadecimal y decimal.

a) Haga clic en las primeras tramas de PDU de la solicitud de ICMP en la sección superior de Wireshark.
Observe que la columna Source (Origen) contiene la dirección IP de su PC y la columna Destination
(Destino) contiene la dirección IP de la PC del compañero de equipo a la que hizo ping.
Mostrar dicha captura marcando la IP de su compañero
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b) Con esta trama de PDU aún seleccionada en la sección superior, navegue hasta la sección media.
Haga clic en el signo más que está a la izquierda de la fila de Ethernet II para ver las direcciones MAC
de origen y destino. 

a. ¿Cuáles son? Origen: 3c:52:82:64:5c:3b Dest: 3c:52:82:58:ba:59 
b. ¿La dirección MAC de origen coincide con la interfaz de su PC? Si c:52:82:64:5c:3b
c. ¿La dirección MAC de destino en Wireshark coincide con la dirección MAC del miembro del

equipo? Si  3c:52:82:58:ba:59
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Ejercicio 2 (2,5 puntos)
Se va a utilizar Wireshark para capturar tramas de Ethernet remotas examinando la información incluida en
los campos de encabezado de la trama
Se irán indicando los pasos a realizar y la entrega necesaria en alguno de ellos (algunos pasos no necesitan
justificante, sino que es la explicación de lo que se tiene que hacer)

Paso 1: Comenzar a capturar datos en la interfaz
a) Haga clic en el ícono Interface List (Lista de interfaces) para volver a abrir la lista de interfaces de la

PC
b) Asegúrese de que la casilla de verificación junto a la interfaz LAN esté activada y, a continuación,

haga 
clic en Start (Comenzar).
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c) Se abre una ventana que le solicita guardar los datos capturados anteriormente antes de comenzar
otra captura. No es necesario guardar esos datos. Haga clic en Continue without Saving (Continuar
sin guardar).
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d) Con la captura activa, haga ping a los URL de los dos sitios Web siguientes:
a. www.yahoo.com  
b. www.google.com   

Nota: al hacer ping a los URL que se indican, observe que el servidor de nombres de dominio (DNS) 
traduce el URL a una dirección IP. Observe la dirección IP recibida para cada URL.
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e) Puede detener la captura de datos haciendo clic en el ícono Stop Capture (Detener captura).
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Paso 2: Inspeccionar y analizar los datos de los hosts remotos 
a) Revise los datos capturados en Wireshark y examine las direcciones IP y MAC de las dos ubicaciones

a las que hizo ping. 
Indique las direcciones IP y MAC de destino para las dos ubicaciones 
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¿Por qué Wireshark muestra la dirección MAC vigente de los hosts locales, pero no la dirección MAC
vigente de los hosts remotos?  Solo aparecen las mac de los routers,  por que el firewall
esconde las mac por motivos de seguridad

Ejercicio 3 (2,5 puntos)
Se va a utilizar Wireshark para capturar tramas de Ethernet locales y remotas examinando la información
incluida en los campos de encabezado de la trama
Se irán indicando los pasos a realizar y la entrega necesaria en alguno de ellos (algunos pasos no necesitan
justificante, sino que es la explicación de lo que se tiene que hacer)

La topología de la red es
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Paso 1: Determinar la dirección IP del gateway predeterminado en la PC
Abra una ventana del símbolo del sistema y emita el comando ipconfig. ¿Cuál es la dirección IP del gateway
predeterminado de la PC?

Paso 2: Iniciar la captura de tráfico en la NIC de la PC
a) Abra Wireshark. 
b) En la barra de herramientas de Wireshark Network Analyzer, haga clic en el ícono Interface List (Lista

de interfaces)
c) En la ventana Wireshark: Capture Interfaces (Wireshark: capturar interfaces), seleccione la interfaz

para iniciar la captura de tráfico haciendo clic en la casilla de verificación apropiada, y luego haga clic
en Start (Comenzar). Si no está seguro de qué interfaz activar, haga clic en Details (Detalles) para
obtener más información sobre cada interfaz enumerada

d) Observe el tráfico que aparece en la ventana Packet List (Lista de paquetes). Mostrar una captura de
pantalla
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Paso 3: Filtrar Wireshark para mostrar solamente el tráfico de ICMP
En el cuadro Filter (Filtrar) de Wireshark, escriba icmp. Si escribió el filtro correctamente, el cuadro se 
volverá verde. Si el cuadro está de color verde, haga clic en Apply (Aplicar) para aplicar el filtro.
Mostrar captura de pantalla con el resultado

Paso 4: En la ventana del símbolo del sistema, haga ping al gateway predeterminado de la PC
En la ventana del símbolo del sistema, haga ping al gateway predeterminado de la PC
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Paso 5: Detener la captura de tráfico en la NIC 
Haga clic en el ícono Stop Capture (Detener captura) para detener la captura de tráfico

Paso 6: Examinar la primera solicitud de eco (ping) en Wireshark 
La ventana principal de Wireshark está dividida en tres secciones: el panel de la lista de paquetes (Arriba), el 
panel de detalles del paquete (Medio) y el panel de bytes del paquete (Abajo). Si seleccionó la interfaz 
correcta para la captura de paquetes en el paso 3, Wireshark mostrará la información ICMP en el panel de la 
lista de paquetes de Wireshark
Mostrar dicha captura
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a) En el panel de la lista de paquetes (sección superior), haga clic en la primera trama que se indica.
Debería ver Echo (ping) request (Solicitud de eco [ping]) debajo del encabezado Info (Información).
Esta acción debería resaltar la línea en color azul.
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b) Examine la primera línea del panel de detalles del paquete (sección media). En esta línea, se muestra
la longitud de la trama. ¿Qué tamaño tiene? 74bytes

c) En la segunda línea del panel de detalles del paquete, se muestra que es una trama de Ethernet II.
También se muestran las direcciones MAC de origen y destino

a. ¿Cuál es la dirección MAC de la NIC de la PC?  3c:52:82:64:5c:3b 
b. ¿Cuál es la dirección MAC del gateway predeterminado? 2c:c8:1b:c4:7c:b4
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d) Puede hacer clic en el signo más (+) que se encuentra al comienzo de la segunda línea para obtener 
más información sobre la trama de Ethernet I

a. ¿Qué tipo de trama se muestra? IPv4

e) Las  dos  últimas líneas  que se  muestran en la  sección media  proporcionan información sobre el
campo de datos de la trama. Observe que los datos contienen la información de la dirección IPv4 de
origen y destino.

a. ¿Cuál es la dirección IP de origen? 192.168.3.2
b. ¿Cuál es la dirección IP de destino?209.197.3.8

f) Puede  hacer  clic  en  cualquier  línea  de  la  sección  media  para  resaltar  esa  parte  de  la  trama
(hexadecimal  y  ASCII)  en  el  panel  de  bytes  del  paquete (sección  inferior).  Haga  clic  en  la  línea
Internet  Control  Message Protocol  (Protocolo de mensajes de control  de  Internet)  en la  sección
media y examine qué está resaltado en el panel de bytes del paquete

a. Mostrar la captura de pantalla

b. ¿Qué indican los dos últimos octetos resaltados?
Las ips de Origen y destino

g) Haga clic en la trama siguiente de la sección superior y examine una trama de respuesta de eco.
Observe que las direcciones MAC de origen y destino se invirtieron, porque esta trama se envió
desde el router del gateway predeterminado como una respuesta al primer ping. 

a. ¿Qué dirección de dispositivo y dirección MAC se muestran como la dirección de destino?
La direccion Mac de mi PC

Paso 7: Reiniciar la captura de paquetes en Wireshark
Haga clic en el ícono Start Capture (Iniciar captura) para iniciar una nueva captura de Wireshark. Aparece una
ventana emergente en la que se le pregunta si desea guardar los paquetes capturados anteriormente en un 
archivo antes de iniciar una nueva captura. Haga clic en Continue without Saving (Continuar sin guardar).

Paso 8: En la ventana del símbolo del sistema, hacer ping a www.cisco.com 
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Paso 9: Detener la captura de paquetes
Paso 10: Examinar los datos nuevos en el panel de la lista de paquetes de Wireshark

En la primera trama de solicitud de eco (ping), ¿cuáles son las direcciones MAC de origen y destino? 
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¿Cuáles son las direcciones IP de origen y destino incluidas en el campo de datos de la trama? 
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Compare estas direcciones con las direcciones que recibió en el paso 7. La única dirección que cambió es la 
dirección IP de destino. ¿Por qué la dirección IP de destino cambió y la dirección MAC de destino siguió 
siendo la misma? 
Por que la ip de destino es la  www.cisco.com pero la Mac es la del router por el que sale a 
internet

Ejercicio 4 (2,5 puntos)
Montar un par de equipos conectados en modo Red NAT ambos en linux. Asegurarse que están en la misma
red

Instalar la herramienta Wireshark en Ubuntu para capturar paquetes de una conexión telnet.
Para ello, instalar en primer lugar Wireshark en Ubuntu. Luego elegir en filter el protocolo telnet e iniciar la
captura. 
Desde la otra máquina, hacer una conexión telnet a la máquina de la red.

Mostrar una captura de pantalla del programa con la captura de los paquetes telnet de forma que veas la
contraseña asociada al mismo (puesto que telnet es no seguro y no va cifrado)
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Apéndice: Permitir el tráfico ICMP a través de un firewall
Si los miembros del equipo no pueden hacer ping a su PC, es posible que el firewall esté bloqueando esas 
solicitudes. En este apéndice, se describe cómo crear una regla en el firewall para permitir las solicitudes de 
ping. También se describe cómo deshabilitar la nueva regla ICMP después de haber completado la práctica 
de laboratorio

Paso 1: Crear una nueva regla de entrada que permita el tráfico ICMP a través del firewall
a) En el panel de control, haga clic en la opción Sistema y seguridad

b) En la ventana Sistema y seguridad, haga clic en Firewall de Windows

c) En el panel izquierdo de la ventana Firewall de Windows, haga clic en Configuración avanzada
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d) En  la  ventana  Seguridad  avanzada,  seleccione  la  opción  Reglas  de  entrada  en  la  barra  lateral
izquierda 
y, a continuación, haga clic Nueva regla en la barra lateral derecha

e) Se inicia el Asistente para nueva regla de entrada. En la pantalla Tipo de regla, haga clic en el botón
de 
opción Personalizada y, a continuación, en Siguiente.

f) En el panel izquierdo, haga clic en la opción Protocolo y puertos, y en el menú desplegable Tipo de 
protocolo, seleccione ICMPv4; a continuación, haga clic en Siguiente.

P á g i n a  28 | 31



UD7 – RESOLUCIÓN DE INCIDENCIAS 1º SMR

g) En el panel izquierdo, haga clic en la opción Nombre, y en el campo Nombre, escriba Allow ICMP 
Requests (Permitir solicitudes ICMP). Haga clic en Finish (Finalizar)
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Esta nueva regla debe permitir que los miembros del equipo reciban respuestas de ping de su PC.

Paso 2: Deshabilitar o eliminar la nueva regla ICMP
Una vez completada la práctica de laboratorio, es posible que desee deshabilitar o incluso eliminar la nueva 
regla que creó en el paso 1. La opción Deshabilitar regla permite volver a habilitar la regla en una fecha 
posterior. Al eliminar la regla, esta se elimina permanentemente de la lista de Reglas de entrada.

a) En  el  panel  izquierdo  de  la  ventana  Seguridad  avanzada,  haga  clic  en  Reglas  de  entrada  y,  a
continuación, ubique la regla que creó en el paso 1.

b) Para deshabilitar la regla, haga clic en la opción Deshabilitar regla. Al seleccionar esta opción, verá
que esta cambia a Habilitar regla. Puede alternar entre deshabilitar y habilitar la regla; el estado de la
regla también se muestra en la columna Habilitada de la lista Reglas de entrada.

c) Para eliminar permanentemente la regla ICMP, haga clic en Eliminar. Si elige esta opción, deberá
volver a crear la regla para permitir las respuestas de ICMP.
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