UD7 — RESOLUCION DE INCIDENCIAS 1° SMR

Practica 3

Ejercicio 1 (2 puntos)
En esta tarea instalaremos la herramienta bwm-ng en Ubuntu
1. Monitoriza tu interfaz de red y haz que el resultado se exporte a un fichero csv. Muestra el comando
empleado, asi como el contenido de dicho fichero

[+ leticia@leticia-VirtualBox: ~

bwm-ng -I enp@s3 -o csv =monitoreo3.csv

AC S cat monitoreo3.csv

1653409247 .044964;enp0s3;0.00;0.00;0.00;0;0;0.00;0.00;0.00;0;0;0.00;0.00;0;0
1653409247 .045088;total;0.00;0.00;0.00;0;0;0.00;0.00;0.00;0;0;0.00;0.00;0;0

1653409247 .545965;enp0s3;0.00,;0.00;0.00;0;0;0.00;0.00;0.00,0;0;0.00;0.00;0;0
1653409247 .546000;total;0.00;0.00;0.00;0;0;0.00;0.00;0.00;0;0;0.00;0.00;0;0

1653409248.046288,enp0s3;0.00,0.00;0.00;0,;0,0.00;0.00;0.00,0;0;0.00,0.00,0;0
1653409248.046325;total;0.00;0.00;0.00; ;0.00;0.00;0.00;0;0:;0.00;0.00;0;0

1653409248.546768;enp0s3;0.00;0.00;0.00;0;0;0.00;0.00;0.00;0;0;0.00;0.00;0;0
1653409248.546804;total;0.00;0.00;0.00;0;0;0.00;0.00;0.00;0;0;0.00;0.00;0;0

1653409249.047048;enp0s3;0.00;0.00;0.00;0;0;0.00;0.00;0.00;0;0;0.00;0.00;0;0
1653409249.047085;total;0.00;0.00;0.00;0;0;0.00;0.00;0.00;0;0;0.00;0.00;0;0

1653409249.547246;enp0s3;0.00;0.00;0.00;0;0;0.00;0.00;0.00;0;0;0.00;0.00;0;0
1653409249.547284;total;0.00;0.00;0.00;0;0;0.00;0.00;0.00;0;0;0.00;0.00;0;0

1653409250.047771;enp0s3;0.00,0.00;0.00;0;0;0.00;0.00;0.00,0;0;0.00;0.00;0;0
1653409250.047808;total;0.00;0.00;0.00;0;0;0.00;0.00;0.00;0;0;0.00;0.00;0;0

1653409250.547972,enp0s3;0.00,0.00,0.00;0,0,0.00;0.00;0.00,0,;0;0.00,0.00,0;0
1653409250.548015;total;0.00;0.00;0.00;0;0;0.00;0.00;0.00;0;0;0.00;0.00;0;0

1653409251.048491,enp0s3;0.00;0.00;0.00,;0,0,;0.00;0.00,0.00;0;0;0.00,0.00;0;0
1653409251.048667;total;0.00;0.00;0.00; ;0.00;0.00;0.00;0;0:;0.00;0.00;0;0

1653409251.549814;enp0s3;0.00;0.00;0.00;0;0;0.00;0.00;0.00; ;0.00;0.00;0;0
1653409251.549851;total;0.00;0.00;0.00;0;0;0.00;0.00;0.00;0;0;0.00;0.00;0;0

1653409252.050580;enp0s3;0.00;0.00;0.00;0;0;0.00;0.00;0.00;0;0;0.00;0.00;0;0
1653409252.050672;total;0.00;0.00;0.00;0;0;0.00;0.00;0.00;0;0;0.00;0.00;0;0

1653409252.550852;enp0s3;0.00;0.00;0.00;0;0;0.00;0.00;0.00;0;0;0.00;0.00;0;0
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2. Monitoriza en tu interfaz de red los Kbs transferidos en el sistema de discos. Muestra el comando
empleado, asi como el resultado de la ejecucidn

leticia@leticia-VirtualBox: ~

:~$ bwm-ng -I enp@s3 -disk
T |
bwm-ng v08.6.2 (probing every 0.500s), press 'h' for help
input: /proc/net/dev type: rate
Total

total: 0.00 KB/s 0.00 KB/s

Ejercicio 2 (2 puntos)

En esta tarea instalaremos la herramienta Microsoft Network Monitoring en Window
Aplicaremos el filtro para que solo muestres aquellas IPs que son la de Google

Indicar cdmo aplicar el filtro y mostrar una captura de pantalla con el resultado del mismo

Ejercicio 3: Nmap (3 puntos)
Instala Nmap en un equipo con Ubuntu y realiza los siguientes tipos de escaneos de puertos contra una
maquina virtual con dir. IP 192.168.3.2X.
A continuacion, copia los comandos empleados para cada uno de los escaneos, asi como una captura con la
salida del mismo

1. Escaneo tipo Connect

1 leticia@leticia-VirtualBox: ~ Q =

:~S nmap -sT 192.168.3.22

Starting Nmap 7.80 ( https://nmap.org ) at 20822-085-24 18:27 CEST
Jote: Host seems down. If it is really up, but blocking our ping probes, try -Pn

Nmap done: 1 IP address (@ hoﬂis up) scanned in 3.87 seconds
i~5

216
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2. Escaneo tipo TCP SYN 192.168.3.20

a leticia@leticia-VirtualBox: ~ Q

:~S sudo nmap -sS5 192.168.3.22
Starting Nmap 7.80 ( https://mmap.org ) at 2022-05-24 18:29 CEST
Nmap scan report for 192.168.3.22
ost is up (8.027s latency).
All 1880 scanned ports on 192.168.3.22 are filtered

Nmap done: 1 IP address (1 hoﬂi up) scanned in 16.83 seconds
1~5

P

3. Escaneo tipo UDP (hacerlo contra la propia méquina)(sudo nmap -sN)

$ sudo nmap -sU 192.168.3.23
Starting Nmap 7.80 ( https:/fnmap.org ) at 2022-85-18 10:05 CEST
Nmap scan report for leticila-virtualBox (192.168.3.23)
Host is up (0.0000040s latency).
Mot shown: 998 closed ports
PORT STATE SERVICE
631/udp open|filtered ipp
5353/udp open|filtered zeroconf

Nmap done: 1 IP address (1 host up) scanned in 1.32 seconds

$

4. Escaneo tipo Stealth FIN Scanning. (sudo nmap -sN)

S sudo nmap -sN 192.168.3.22
Starting Nmap 7.80 ( https://nmap.org ) at 2022-05-18 10:85 CEST
Mmap scan report for 192.168.3.22
Host is up (©.00022s latency).
Mot shown: 998 closed ports
PORT STATE SERVICE
111/tcp open|filtered rpcbind
2049 /tcp open|filtered nfs
MAC Address: BB:00:27:73:AA:5C (Oracle VirtualBox wvirtual NIC)

Nmap done: 1 IP address (1 host up) scanned in 1.33 seconds

=

Basate en http://paraisolinux.com/que-es-y-como-usar-nmap/
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Ejercicio 4: Zenmap (3 puntos)
En esta tarea escanearemos los puertos abiertos en los equipos de la red empleando la herramienta grafica
Zenmap (elige Ubuntu o Windows)
Instala la herramienta en uno de los sistemas operativos y muestra
e Los equipos activos

Visualizador de servidores - O =
Hosts General |Servicios Traceroute
Jioo2a
| 10.0.2.3 ~ Informacién general
v ateway (10.0.2.2 b
! _g' . %’r{ ) Direccién: [ipv4] 10.0.2.4 - 0
leticia-VirtualBox (10.0.2.15)
I Nombre del servidor: -
[

~ Sistema operativo

Puertos usados: | 80/tcp open -

Coincidencia |Clase Huella

% Nombre Linea

98 QEMU user mode network gateway 0

Pagina 4|6
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e Los servicios activos en alguno de los equipos
Zenmap - 0 @

Escaneo Herramientas Perfil Ayuda (H)

Objetivo: | 10.0.2.15/24 ~ | Perfil: | Intensescan v Escaneo

Comando: | nmap-T4-A-v10.0.2.15/24

Servidores | Servicios SalidaNmap Puertos /Servidores Topologia | Detalles delservidor Escaneos
Servicio - Visualizador de servidores | El efecto ojo de pez  Controles Leyenda | Guardar grafico
htk
P ~ Accién
http-proxy
microsoft-ds 7 =
o
msrpc & o ‘{‘F
ms-wbt-server » Interpolacion
vnc
} Plano
- Vista
address
hostname
- __ _
© leticia-virtualBox (10.0.2.15) Mevemety, 4
F10.0.24
Eigateway (10.0.2.2)
Zoom 221
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, »

Hueco are 30

Reducir hueco aro

Fisheye sobreelaro | 1,00 : conunfactor deinterés | 2,01 : y un factor de difusién | 0,50
Filtrar servidores
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e Ladistribucion grafica de la red

salida Nmap Puertos /Servidores | Topologia | Detalles del servidor Escaneos
Visualizador de servidores | El efecto ojo de pez = Controles Leyenda | Guardar grafico
¥ Accion
v+ 0 +

b Interpolacion

b Plano
~ Vista
address
hostname
,. leticia-VirtualBox (10.0.2.15) Navegacmn 225.0
H10.0.2.4
E_gateway (10.0.2.2)
Zoom 217
{ (o I o N
Hueco aro 30

Reducir hueco aro

Fisheye sobreelaro | 1,00 conun factor deinterés | 2,01 : yun factor de difusion | 0,50
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