
UD7 – RESOLUCIÓN DE INCIDENCIAS 1º SMR

Práctica 3
Ejercicio 1 (2 puntos)
En esta tarea instalaremos la herramienta bwm-ng en Ubuntu

1. Monitoriza tu interfaz de red y haz que el resultado se exporte a un fichero csv. Muestra el comando
empleado, así como el contenido de dicho fichero
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2. Monitoriza en tu interfaz de red los Kbs transferidos en el sistema de discos. Muestra el comando
empleado, así como el resultado de la ejecución

Ejercicio 2 (2 puntos)
En esta tarea instalaremos la herramienta Microsoft Network Monitoring en Window
Aplicaremos el filtro para que solo muestres aquellas IPs que son la de Google
Indicar cómo aplicar el filtro y mostrar una captura de pantalla con el resultado del mismo

Ejercicio 3: Nmap (3 puntos)
Instala Nmap en un equipo con Ubuntu y realiza los siguientes tipos de escaneos de puertos contra una
máquina virtual con dir. IP 192.168.3.2X.
A continuación, copia los comandos empleados para cada uno de los escaneos, así como una captura con la
salida del mismo

1. Escaneo tipo Connect
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2. Escaneo tipo TCP SYN 192.168.3.20

3. Escaneo tipo UDP (hacerlo contra la propia máquina)(sudo nmap -sN)

4. Escaneo tipo Stealth FIN Scanning. (sudo nmap -sN)

Básate en http://paraisolinux.com/que-es-y-como-usar-nmap/
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Ejercicio 4: Zenmap (3 puntos)
En esta tarea escanearemos los puertos abiertos en los equipos de la red empleando la herramienta gráfica
Zenmap (elige Ubuntu o Windows)
Instala la herramienta en uno de los sistemas operativos y muestra

 Los equipos activos
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 Los servicios activos en alguno de los equipos
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 La distribución gráfica de la red
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